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1. INTRODUCCION

El presente Plan Digital de Centro (en adelante, PDC) ha sido elaborado por el
equipo dinamizador del IES PEDRO ANTONIO RUIZ RIQUELME, en el marco
del Programa #DigitalProf de la Consejeria de Educacién e incluido en el
Proyecto Educativo de Centro.

1.1. Descripcion y contextualizacion del centro

TABLA |. Datos basicos del centro educativo.

DATOS BASICOS CENTRO EDUCATIVO IIIi

N.° MIEMBROS EQUIPO DIRECTIVO POR ETAPA Y/O ENSENANZA: 3 9

N.° DOCENTES: 50 13

N.° ALUMNOS: 342 1

N.° ACNEAE: 77 i,

PROCEDENCIA Y NIVEL SOCIOECONOMICO ALUMNADO

El IES Profesor Pedro A. Ruiz Riquelme, se encuentra en la localidad de Abanilla. Situada en la
comarca nororiental de la provincia de Murcia y a unos 30 km de la capital. A su término pertenecen
catorce pedanias.
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El sector servicios es el predominante en Abanilla. La actividad extractiva adquirié hace unos afios
una especial relevancia, siendo el municipio con mayor densidad de canteras de aridos y derivados
del marmol de toda la Region de Murcia, pero en la actualidad ha descendido la actividad en las
mismas desde que se inici6 la crisis en el sector de la construccion. Cuenta también con un poligono
industrial, que ha dado ultimamente un impulso a la actividad comercial del municipio. En la
actualidad, el turismo y sobre todo el turismo rural, estan cobrando gran importancia.

Ademas del instituto, el municipio cuenta con los siguientes centros de ensefianza: a) En Abanilla:
C.E.I.P. Santisima Cruz y C.E.I.P. Dionisio Bueno. b) En Barinas: C.R.A. Comarca Oriental. c) En
Macisvenda: C.E.l.P. San Juan Bautista d) En Mahoya: C.E.I.P. Tres de Mayo. e) Centro de
Educacién de Personal Adultas (CEPA) “Comarca Oriental”.

Otras instalaciones con las que cuenta el municipio, y de las que hace uso el centro, son: el Auditorio
Municipal, sede de muchos actos desarrollados por el centro, y que alberga también el Centro de
Interpretacion Paleontoldgico Sierra de Quibas, la Biblioteca Municipal y un aula de libre acceso a
Internet, situados ambos en el edificio de “La Encomienda”, el campo de futbol, anexo al instituto, y
un pabelldn polideportivo.

En cuanto a asociaciones culturales cabe destacar: Asociacion Cultural Lignum Crucis, Asociacion
de Adultos de Abanilla, Casa de la Musica de Abanilla, Union Musical Santa Cruz, y Asociacion de
Coros y Danzas Santisima Cruz.

ENSENANZAS NO UNIVERSITARIAS IMPARTIDAS EN EL CENTRO ,iZI

N.° alumnos | N.° docentes
ESO 240 39
BACHILLERATO 63 39
FP BASICA 20
FPGM 25

TRAYECTORIA TIC (PROGRAMAS, PLANES Y PROYECTOS RELACIONADOS) I:__li

- Cddigo escuela 4.0
- Edu Video Crhoma

1.2. Justificacion del PDC. Misién, visién y valores del centro educativo desde
la perspectiva digital

Para la elaboracion de este PDC, se ha seguido lo establecido en la Resolucién de 25
de julio de 2022 de la Direccién General de Recursos Humanos, Planificacion Educativa
y Evaluacion por la que se dictan instrucciones para el disefio, elaboracion,
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implementacion y evaluacion del Plan Digital de Centro en los centros docentes
sostenidos con fondos publicos de la Region de Murcia.

A continuacion, se enuncia la misién, vision y valores desde la perspectiva digital de
nuestro centro educativo:

MISION, VISION Y VALORES

DEL CENTRO EDUCATIVO DESDE LA PERSPECTIVA DIGITAL

Impulsar las tecnologias de la informacién y de la comunicacién en el proceso
educativo como medio de desarrollo de las aptitudes necesarias para la
Mision sociedad del conocimiento, asi como promover el acceso y gestionar el uso
adecuado de las mismas para ser un elemento esencial en la formacion
integral del alumnado.

En nuestro horizonte se quiere reflejar un centro digitalmente competente, se
pretende gestionar de manera adecuada y eficaz todos los medios humanos y
Vision recursos materiales del mismo. Nuestra comunidad educativa va a consolidar
e incrementar el uso de las TIC en el proceso de ensefanza y aprendizaje del
alumnado.

Nuestros rasgos para fortalecer la competencia digital pasan por ser un
referente cultural y educativo para nuestra localidad, haciendo que la sociedad
nos perciba no s6lo como un centro de formacion, sino también como origen
de informacién, de propuestas culturales y creativas relativas al fomento de la
solidaridad, el respeto al medio ambiente, el esfuerzo, la no violencia, la no
discriminacion o el trabajo en equipo,

Valores

TABLA Il. Misién, vision y valores del centro educativo desde la perspectiva digital. (El centro puede
seleccionar y adaptar los ejemplos propuestos en la “Guia para la elaboracién del PDC”).

2. DINAMIZADORES DE LA ESTRATEGIA DIGITAL

Los dinamizadores de la estrategia digital de nuestro centro educativo son:

DINAMIZADORES DE LA ESTRATEGIA DIGITAL

MIEMBROS FUNCIONES

1. Daniel Garcia

Marhuenda. Responsable de la difusién del Plan.

Responsable de establecer las necesidades digitales

2. David Martinez Martinez
del centro.

3. Pedro Pajares Rodriguez

(SECRETARIO) Responsable Econdmico.

4. Pedro Antonio  Martinez

Azor (DIRECTOR) Responsable del PDC en el centro.
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TABLA lil. Dinamizadores de la estrategia digital de centro.

3. ANALISIS DE LA SITUACION ACTUAL

Con el objetivo de determinar la estrategia a seguir para llevar a cabo la transformacion
digital de nuestro centro, debemos tomar como punto de partida nuestra situacion actual.

3.1. Espacios tecnolégicos del centro

La siguiente tabla recopila los espacios dotados tecnoldgicamente en nuestro centro,
asi como los que se estiman necesarios y/o tenemos previsto dotar a lo largo del
presente curso escolar.

ESPACIOS DOTADOS TECNOLOGICAMENTE EN EL CENTRO

NUMERO DE ESPACIOS

TIPO DE ESPACIO

¢ Cuantos espacios ¢ Cuantos Justificacion de la
hay en el centro? necesitamos? necesidad
Aula Digital 24 0
Aula Digital 0 2
Interactiva (ADI)
Debemos adaptar
. . todas las aulas a este
Auéa' ngltal 4 20 formato por las
asica .
necesidades de
nuestro centro.
Aula Digital 5 0
de Apoyo
Aula de Informatica 2 0
Las nuevas
Aula del Futuro 0 1 metodologias implican
(AdF) la necesidad de estas
aulas.
Aula Tecnologia 1 0

TABLA V. Espacios dotados tecnolégicamente en el centro.
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3.2. Analisis SELFIE

Una vez generado el informe llevado a cabo con la herramienta SELFIE, recogemos
aquellos aspectos mas relevantes para su posterior analisis.

Fecha de realizacién: Participacion

Del 7/11/2022 al 20/11/2022 66% Equipo Directivo 59% Profesores 100% Alumnado

RESPUESTAS

Destacan las diferencias entre ED y el profesorado en Liderazgo (3.7)
y (3.2), colaboracién y redes (4.7) y (3.1) e infraestructura y equipos

(4.8) y (4), ademas que los alumnos (3.6). Lo que viene a decir que no
hay estrategia digital, no hay buena colaboracion y hay una diferencia

en cuanto a la dotacion del centro en infraestructura y equipos.

Andlisis de resultados en » . , . .
relacién con el resultado | T@mbién en el area de desarrollo profesional continuo existen

global de las ocho areas diferencias entre el ED y el profesorado. (4.3) y (3.4)

de SELFIE En las areas Apoyos y recursos, implementacion en el aula 'y

Competencias digitales del alumnado, todos los resultados son
semejantes y con puntuaciones altas.

En el area de Practicas de evaluacién existen también diferencias
notables entre ED (3.8) y el profesorado (3.2) y alumnado (2.9), por lo
que induce a una falta de practicas de evaluacion.

A. En esta area se observa puntuaciones muy bajas en la
estrategia digital lo que indica una ausencia.

B. En esta area se observa puntuaciones medio-altas, con
especial énfasis al area de colaboracion, donde se observa
una puntuaciéon menor.

C. En esta area tiene puntuaciones altas, solo se aprecia una

Analisis de resultados puntuacion baja en la proteccion de datos.

tomando como referencia D. En esta area se observa que la puntuacién mas baja es en

las areas de forma intercambio de experiencias y las necesidades.

individual E. En esta area la puntuacion mas baja es el empleo de EVA Yy la

mas alta el empleo de recursos educativos en linea.

F. En esta area se observa que la puntuacion mas baja es
proyectos interdisciplinares.

G. En esta area se observa que la puntuaciéon mas baja es los
comentarios a otros alumnos sobre su trabajo, y la mas alta es
la evaluacion en sus capacidades.
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H. En esta area se observa que la puntuacién mas baja es
otorgar reconocimiento al trabajo de los demas y la mas alta
es comportamiento seguro ademas de aprender a
comunicarse

Como informacion adicional sobre el uso de la tecnologia en el centro
podemos destacar que:

e Como “factores que limitan el uso de las tecnologias” en
nuestro centro:
- El equipo directivo destaca:
- equipo digital insuficiente.
- baja competencia digital de los profesores..
- Los profesores destacan:
- equipo digital insuficiente.
- falta de tiempo para el profesorado.

e Como “factores negativos para aprendizaje mixto”:
- El equipo directivo destaca:
- la baja competencia digital de las familias.
- limitacion del acceso de los estudiantes a dispositivos
digitales.
- Los profesores destacan:

Analisis de las preguntas - baja competencia de las familias
“Otras areas”

e Como “factores positivos para aprendizaje mixto”:
- El equipo directivo destaca que:
- El centro educativo colabora con otros centros y
organizaciones.
- El centro educativo tiene una estrategia digital.
- El centro educativo tiene una comunicacion regular y
bien organizada.
En otras areas como en la utilidad del DPC destaca la puntuacion del
desarrollo profesional en linea como puntuacion mas alta, y el
desarrollo profesional a través de la colaboracién entre el profesorado
como puntuaciones mas positivas.

Por parte de los alumnos y el uso de la tecnologia destaca una
puntuacion muy baja con respecto a la tecnologia en el centro y la
tecnologia fuera del centro con fines de aprendizaje.

Es resefable que el 72 % de los alumnos dicen que tienen acceso a
dispositivos fuera del centro.

Andlisis de las preguntas

afadidas por el centro No hay preguntas.
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CONCLUSIONES

Se puede admitir que el centro no tiene estrategia digital, con la
necesidad del desarrollo de una estrategia con el profesorado,
aunque el claustro esta de acuerdo con las nuevas modalidades
de ensefanza.

La colaboracion de forma digital es buena con otros organismos.
Bajo conocimiento de la proteccion de datos, pero a su vez
buena conexion a internet, y en el centro hay buenas
infraestructuras

Respecto al desarrollo profesional el ED apoya al profesorado
con respecto a la formacién del profesorado, pero el
Profesorado es mas consciente de la necesidad de la formacion.
Se usan en el centro recursos educacionales online, Y también
se usan los entornos virtuales de aprendizaje.

Buena implementacién en el aula, pero no hay proyectos
interdisciplinares.
Las practicas
retroalimentacion.
No se realizan actividades de creacion de contenidos digitales,
ni la coevaluacion entre los alumnos.

de evaluacion son tradicionales sin

TABLA V. Andlisis SELFIE.

3.3. DAFO

Una vez realizado el cuestionario SELFIE y estudiado el informe que nos proporciona,

se realiza el analisis DAFO.

ANALISIS DAFO

FORTALEZAS

DEBILIDADES

D. Buena disposicion del claustro para
recibir formacion digital enfocada al
desarrollo de la creatividad en el
alumnado.

D. Conocimiento del profesorado en
nuevas modalidades de ensefianza
digital.

C. Conexién a Internet fiable y estable.

A. Ausencia de estrategia digital.

B. Poca motivacion del profesorado por el
uso de la tecnologia digital en las aulas.

C. Ausencia de protocolo fiable para la
proteccion de datos.

C. Infraestructuras mejorables.

E. Falta en la creacion y empleo de
recursos digitales.
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aprendizaje. .
G. Falta de tiempo del profesorado para

ofrecer retroalimentacion.

OPORTUNIDADES AMENAZAS

Programas autonomicos de digitalizacion
de los centros.

Brecha digital de las familias de algunos
alumnos. Familias con poca formacion
digital.

Acciones formativas dirigidas al
profesorado del centro.

Buena coordinacion con el ayuntamiento
de Abanilla. Escasa dotacion de recursos recibida de

la Consejeria.
El PDC debe ser una nueva via para

establecer una estrategia digital de
centro.

TABLA VI. Analisis DAFO. (Véase la propuesta de factores internos y externos en la “Guia para la
elaboracion del PCD”).

4. PLAN DE ACCION

Tras el analisis llevado a cabo por el centro, en base al informe SELFIE y el estudio
DAFO, determinaremos los objetivos de nuestro PDC y las acciones necesarias para su
consecucion.

El Programa Cdédigo Escuela 4.0 es un programa financiado por el Ministerio de
Educacién, Formacién Profesional y Deportes, gestionado por la Consejeria de
Educaciéon y Formacion Profesional de la Region de Murcia a través de la Direccion
General de Recursos Humanos, Planificacion Educativa e Innovacion.

El programa se alinea con el concepto de la Industria 4.0 (Sistemas Ciberfisicos), que
sucede a las anteriores revoluciones industriales (Mecanizacién, Produccién en masa,
Computacion y automatizacion). Ademas, tiene su origen en las Recomendaciones del
Consejo de la Union Europea relativas a las competencias clave para el aprendizaje
permanente, de 22 de mayo de 2018.

A continuacion, se detallan los objetivos (derivados de las ventajas a largo plazo) y las
acciones concretas del programa:

Objetivos Generales (Ventajas a Largo Plazo)

Aunque la diapositiva de "Objetivos Generales del Proyecto" no presenta texto, la
presentacion detalla las Ventajas a Largo Plazo que se buscan desarrollar a través de
la Programacién, el Pensamiento Computacional y la Robética Educativa:
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1. Programacion:
o Empleabilidad: A través de la adaptabilidad y el aprendizaje continuo.

e Productividad: Mediante el uso de herramientas personalizadas y el analisis de
datos.

e Innovacién: Saber que hay otra forma de hacer las cosas (incluye Pensamiento
Critico).

o Capacidad Analitica: Implica analisis profundo e identificacion de patrones.

e Resolucion de Proyectos: Lograda a través de la descomposicion en tareas
mas simples, repetitivas y reusables.

o« Emprendimiento: Saber que se pueden hacer cosas por uno mismo.
2. Pensamiento Computacional:

o Estimulacion de Capacidad: Desarrollo del pensamiento I6gico, la reduccion
de problemas a mas simples y la reusabilidad.

e Sinergias: Con disciplinas como Matematicas, Dibujo-Geometria, Fisica-
Tecnologia y Digitalizacion.

e Ventajas en la Educaciéon y la Vida Futura: Sinergias formativas con las
disciplinas STEAM y preparacién para carreras/ciclos TIC y no TIC.

o Habilidades Blandas: Entendimiento profundo de las tecnologias y desarrollo
de una mentalidad abierta, flexible e innovadora.

3. Robética Educativa:
¢ Motivacion Intrinseca.
e Iniciacion STEAM: Temprana, sin género, practica y activa.

o Desarrollo de Habilidades: Motricidad fina, trabajo en equipo, resolucién de
problemas, creatividad y perseverancia.

Acciones Concretas (Actuaciones del Programa)
Las actuaciones del programa se centran en el equipamiento y el acompanamiento.
A. Equipamiento y Plataforma

El programa incluye la distribucion de equipamiento de Programacién, Robética y
Complementario, ajustado a las prescripciones del INTEF e incluido en |la Plataforma
Caddigo Escuela 4.0.

1. Dotaciéon Econémica:

e Equipamiento 2024: 7.746.700 €.
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e El equipamiento se distribuye por niveles: Infantil, Primaria y E.S.O..
2. Equipos de Robdética por Nivel (Ejemplos de Packs):

e Infantil (3°,4°y 5° A.): STEAM Park (LEGO Education) y Coding Express (LEGO
Education).

e 1er Ciclo Primaria (1° y 2°): mTiny Discover Kit (MakeBlock Education).
e 2°Ciclo Primaria (3° y 4°): Codey Rocky (MakeBlock Education).

e 3er Ciclo Primaria (5° y 6°): SPIKE Prime (LEGO Education) y Alpha kit STEAM
+ MicroBit v2 (Sam Labs).

o ESO: mBot2 (MakeBlock Education) y Maker Kit v2 (Sam Labs).
3. Equipamiento Complementario:

e Impresora 3D: Asignada a 1x Centro de Primaria con mas de 0.5 lineas y 1x
Centro de ESO.

o Cortadora-Grabadora Laser (X-TOOL M1 + Purificador de Aire): Asignada a
1x Centro de ESO con mas de 150 alumnos.

4. La Plataforma Cédigo Escuela 4.0 (Plataforma Robotix C360):

« Es una plataforma on-line que ofrece un Entorno Unico de Programacién para
todos los modelos de robots.

e Incluye: Evaluacion Competencial, Tareas para Alumnos (Autoevaluables +
Proyectos) y Situaciones de Aprendizaje.

e Proporciona contenido curricular alineado con las competencias de la LOMLOE
para todas las etapas educativas.

e Asegura un aprendizaje progresivo y adaptativo al ritmo del alumno.

e Garantiza que todos los robots que necesiten estén en perfecto estado en el aula
sin inversién adicional.

B. Acompaiamiento y Soporte (ACEs)

El programa incluye una fase de Acompainamiento 2025-2026, que se organiza en
Gestion y Creacion Cont. (Gestion y Creaciéon de Contenidos) y Apoyo en Aula
(Infantil y Primaria).

Las funciones de los ACEs (Agentes de Acompafnamiento en el Aula) son las
siguientes:

1. Funciones de Soporte General y Pedagodgico:

e Asesorar y dar apoyo y soporte técnico y pedagogico al profesorado.
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e Colaborar en la creacion, adaptacion, preparacion, puesta en practica y
evaluacion de situaciones de aprendizaje y actividades para el aula.

e Apoyar el desarrollo de las capacidades del alumnado en programacion, robética
y pensamiento computacional.

e Apoyar al profesorado en los procedimientos de reparto, recogida y revisiéon
de los equipos.

e Solucionar cualquier problema que surja en el manejo de los equipos o la
Plataforma.

e Incentivar al alumnado, especialmente a las nifias, a adentrarse en la
Robética Educativa, el Pensamiento Computacional, la Programacion y las
disciplinas STEAM de forma ludica y atractiva.

e Sugerir metodologias, formas de organizacion y ejemplos de buenas practicas
(siendo el profesor responsable de la organizacion de la clase).

2. Capacitacion y Gestion de la Plataforma:
o Capacitarse en el manejo basico de la Plataforma Cédigo Escuela 4.0.

e Realizar la puesta en marcha, conexionado, configuraciéon y actualizacion
del firmware de los equipos del Pack asignado.

e Solucionar problemas basicos en el manejo del hardware y la Plataforma,
incluyendo el cableado, la carga de baterias y las comunicaciones inaldmbricas.

e Gestionar los cursos (crear, eliminar, anadir y borrar alumnos).
e Usar las rutas formativas propuestas por la Plataforma.

e Realizar el seguimiento del proceso de Ensenanza-Aprendizaje y la Evaluacion
de resultados dentro de la Plataforma.

3. Funciones de Instalacién y Mantenimiento del Material Complementario:

o Desembalar el equipamiento complementario, verificar su estado y gestionar
la reclamacién de sustitucion si fuera necesario.

e Asesorar al centro sobre la mejor ubicacion del equipo, caracteristicas de los
soportes recomendados y las condiciones de las instalaciones eléctricas y
ambientales.

o Realizar el montaje final del dispositivo, la configuracion de los equipos
informaticos, calibraciones y ajustes necesarios, y verificar su correcto
funcionamiento.

e Indicar en la Plataforma si el equipo esta operativo o gestionar su sustitucion.
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4.1. Objetivos

Una vez definidas nuestras metas, y acorde con la misién y visidon del centro,
consideramos que los objetivos que nos ayudan a lograrlas son:

SELECCION DE OBJETIVOS

DIMENSION AREA OBJETIVO TEMPORALIZACION
1T 2T 3T
Organizativa | A: Liderazgo A_-1_: Liderar y organizar la estrategia X X X
digital del centro.
A-2: Impulsar la integracion de la
Organizativa | A: Liderazgo | estrategia digital en los diferentes X X X
documentos de centro.
C-1: Asegurar una infraestructura
adecuada para el correcto funcionamiento
c: de todo el equipamiento tecnoldgico del
N . centro y establecer un sistema de
Organizativa | Infraestructur L . : X X X
. mantenimiento, asi como de retirada de
ay equipos : - .
equipos obsoletos (conectividad, pizarras
digitales, cafiones, pantallas,
ordenadores...)
C-2: Definir entornos de aprendizaje
C: virtuales para aprovechar y optimizar el
Organizativa Infraestructur | uso de las tecnologias de aprendizaje X X X
ay equipos digital: EVA (Entorno Virtual de
Aprendizaje).
C: C-3: Implementar medidas de apoyo para
Organizativa | Infraestructur | el alumnado con dificultades de acceso a X X X
ay equipos internet y a la compra de dispositivos.
C: C-4: Determinar tecnologia adecuada para
Organizativa Infraestructur ol ACNEAE X X X
ay equipos
D: Desarrollo | D-1: Detectar las necesidades de
Organizativa | profesional formacion de los docentes en competencia X X X
continuo digital.
E:
o Pedagogia;A | E-1: Favorecer la utilizacién de las ayudas
Pedagogica poyos y técnicas para el ACNEE. 2 2 2
recursos
Pedagégica G: Practlca.s’ G-1: Promover la participacion actlv'a c!el X X X
de evaluacion | alumnado en su proceso de aprendizaje a




Regién de Murcia ) . »
Consejeria de Educacion, _& GoBERNO  HNSTERO. Plan de Recuperacién, Financiado por la Union Europea
Formacion Profesional y S ~ =" TR oo W\ Transformacién y Resiliencia NextGenerationEU

Emplec

e |

través de la evaluacion entre iguales,
realizadas mediante recursos TIC y TAC.

H: H-1: Fomentar la informacion y
Competencia | alfabetizacion digital mediatica del
s digitales del | alumnado desde todas las dreas o
alumno materias.

Pedagdgica

TABLA VII. Seleccion de objetivos. (Puede cumplimentarse, en su caso, con las propuestas recogidas en
la “Guia para la elaboracion del PDC” o incluirse otros que se consideren oportunos)

4.2. Acciones e indicadores de logro

Tras la seleccion de objetivos, se establecen las acciones que se han de llevar a cabo
para su cumplimiento.

SELECCION DE ACCIONES

DIMENSION: Organizativa
AREA A: Liderazgo

OBJETIVO A-1: Liderar y organizar la estrategia digital del centro.
SITUACION ACTUAL: NO EXISTE PDC EN EL CENTRO

Indicador de Recursos

Accion | . Responsables Temporalizacién
ogro necesarios
A.1.1: Constitucion i'A'1'.1'1.: Se ha
. constituido el
del Equipo Equipo
Dinamizador de la Dinamizador de la HUMANOS TED 1° TRIMESTRE

estrategia digital de Equipo directivo

estrategia digital de

centro.
centro.
A.1.2: Elaboracién i.A.1.2.1: Se ha EQUIPO
PDC elaborado el PDC. HUMANOS DINAMIZADOR | TODOEL CURSO

SELECCION DE ACCIONES

DIMENSION: Organizativa
AREA A: Liderazgo

OBJETIVO A-2: Impulsar la integracién de la estrategia digital en los diferentes documentos de centro.

SITUACION ACTUAL: NO HAY INTEGRACION DEL PDC EN LOS DOCUMENTOS DE CENTRO

Accién Indllcador B Recurssas Responsables Temporalizacion
ogro necesarios
A.2.1: Establecer la i A2.1.1: EI PDC
relacion de los : .h. ; t. d
puntos del PDC con se ha integrado en
los planes y Santsy provectos | HUMANOS EQUIPO TODO EL CURSO
proyectos planes y proy DIRECTIVO
institucionales de institucionales de
centro centro
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SELECCION DE ACCIONES

| %
8

DIMENSION: Organizativa

AREA C: Infraestructura y equipos

OBJETIVO C-1: Asegurar una infraestructura adecuada para el correcto funcionamiento de todo el
equipamiento tecnolégico del centro y establecer un sistema de mantenimiento, asi como de retirada de
equipos obsoletos (conectividad, pizarras digitales, cafiones, pantallas, ordenadores...)

SITUACION ACTUAL: No existe ningun protocolo de retirada sostenible.

Accién IiElEzilar el SEEIEED Responsables Temporalizacion
logro necesarios
i.C.1.1.1: Se ha
C.1.1: Disefio y disefiado y puesto
puesta en marcha de | en marcha un plan
un plan de retirada de retirada RMI
sostenible de sostenible de HUMANOS SECRETARIO TODO EL CURSO
dispositivos digitales. dispositivos
digitales.

SELECCION DE ACCIONES

DIMENSION: Organizativa
AREA C: Infraestructura y equipos

OBJETIVO C-2: Definir entornos de aprendizaje virtuales para aprovechar y optimizar el uso de las
tecnologias de aprendizaje digital: EVA (Entorno Virtual de Aprendizaje).

SITUACION ACTUAL: No hay definido ningtin entorno virtual de aprendizaje en el centro

L. Indicador de Recursos .
Accion | X Responsables Temporalizacion
ogro necesarios
i.C.2.1.1: Se han
C.2.1: Eleccién de determinado
Entornos de Entornos de Humanos
Aprendizaje Virtuales | Aprendizaje . Equipo directivo
O : Materiales Todo el curso
para su utilizaciéon Virtuales para su Claustro
- N Classroom
por la comunidad utilizacién por la
educativa. comunidad
educativa.

SELECCION DE ACCIONES

DIMENSION: Organizativa
AREA C: Infraestructura y equipos

OBJETIVO C-3: Implementar medidas de apoyo para el alumnado con dificultades de acceso a internet y
a la compra de dispositivos.

SITUACION ACTUAL: No hay protocolo de préstamo a los alumnos.

Accién Indllcador de RecursPS Responsables Temporalizacion
ogro necesarios
f(;.ri'i:i:angtoiCCIon de i.C.3.1.1: Se han Humanos Todo el curso
e detectado familias Materiales: Equipo directivo
dificultades para i . ;
con dificultades Cuestionarios
acceder ala
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tecnologia a través para acceder a la
de un cuestionario. tecnologia.

SELECCION DE ACCIONES

DIMENSION: Organizativa

AREA C: Infraestructura y equipos

OBJETIVO C-4: Determinar tecnologia adecuada para el ACNEAE

SITUACION ACTUAL: No existe un listado con necesidades tecnolégicas para alumnado ACNEAE

Accion Indllcador de Recurs9s Responsables Temporalizacion
ogro necesarios
i.C.4.1.1: Se ha
C.4.1: Elaboracién de | elaborado un Humanos
un listado de listado de Departamento de
necesidades necesidades . . orientacion Todo el curso
P . . Materiales:
tecnoldgicas a cubrir | tecnoldgicas a Padlet. Symbaloo RMI
para el ACNEAE. cubrir para el s
ACNEAE.

SELECCION DE ACCIONES

DIMENSION: Organizativa

AREA D: Desarrollo profesional continuo

OBJETIVO D-1: Detectar las necesidades de formacion de los docentes en competencia digital.

SITUACION ACTUAL: No existe un protocolo de deteccién de necesidades en materia de formacion.

< Indicador de Recursos .
Accion | . Responsables Temporalizacion
ogro necesarios
D.1.1: Elaboracién de
un cuestionario para i.D.1.1.1: Se ha
conocer las elaborado y H
: . umanos . L
necesidades en analizado un : . Equipo directivo
. - : Materiales: B . ; Todo el curso
materia de cuestionario de : ; Equipo dinamizador
o - Cuestionarios
competencia digital necesidades en
por parte de los CDD.
docentes.

SELECCION DE ACCIONES

DIMENSION: Pedagégica

AREA DE: Pedagogia;Apoyos y recursos

OBJETIVO E-1: Favorecer la utilizacion de las ayudas técnicas para el ACNEE.

SITUACION ACTUAL: No se informa ni se difunde sobre la existencia de ayuda técnicas del centro.

Accion Izl sk el Responsables Temporalizacion
logro necesarios
Ei}L';igLngmmon y i.E.1.1.1: Se ha Humanos
" informado y Materiales RRSS RMI
ayudas técnicas . ) . . L Todo el curso
existentes en el difundido sobre la Pagina web del Equipo directivo
centro existencia de las centro
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ayudas técnicas
del centro.

SELECCION DE ACCIONES

DIMENSION: Pedagégica

AREA F: Pedagogia: Implementacién en el aula

OBJETIVO F-1: Favorecer, por parte del centro educativo, la implicacion de los docentes en la
integracion de la estrategia digital en el proceso de ensefanza-aprendizaje.

SITUACION ACTUAL: Se realiza de forma individual por cada profesor, asi mismo de forma puntual se pueden
llegar acuerdos en este sentido, consideramos necesarios aunar esfuerzos para incentivar el uso de las
herramientas

Accién IiElEzilar el SEEIEED Responsables Temporalizacion
logro necesarios
i.F.1.1.1: Se ha
F.1.1: Integracion en | integrado la

Todo el claustro

las programaciones estrategia digital en Proaramaciones Equibo directivo 1 Trimestre
docentes en la las grama quip 2025/2026
I . didacticas
estrategia digital. programaciones
docentes.
F'.’('I).Ze:cli\:)esagiCIon de Miembros del
proy i.F.1.2.1: Se han departamento de

herramientas TIC y realizado cursos de Matematicas y

Todo el curso

TAC, en cada una de
las areas, materias,
modulos o ambitos,
asi como en los
diferentes niveles.

capacitacion de
Grabadora e
impresora 3D.

Tecnologia.
Formacion en uso
de herramientas
TIC

Equipo directivo

2025/2026

SELECCION DE ACCIONES

DIMENSION: Pedagégica

AREA G: Practicas de evaluacion

OBJETIVO G-1: Promover la participacion activa del alumnado en su proceso de aprendizaje a través de
la evaluacidn entre iguales, realizadas mediante recursos TIC y TAC.

SITUACION ACTUAL: No se realiza coevaluacion evaluacién entre iguales.

iguales a través de
las TICy TAC.

iguales a través de
las TICy TAC.

‘s Indicador de Recursos i o
Accién X Responsables Temporalizacion
logro necesarios
i.G.1.1.1: Se han
G.1.1: Desarrollo e
. - desarrollado e
integracion de .
. integrado Humanos
metodologias que . . )
- metodologias que Materiales:
permitan la o L Claustro Todo el curso
. han permitido la Rdubricas,
evaluacion entre "
evaluacion entre Moodle
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SELECCION DE ACCIONES

DIMENSION: Pedagégica
AREA H: Compentencias digitales del alumno
OBJETIVO H-1: Fomentar la informacion y alfabetizacion digital mediatica del alumnado desde todas las
areas o materias.
SITUACION ACTUAL: No se fomenta la alfabetizacion digital del alumnado.
Accion Indllc el Recurs?s Responsables Temporalizacion
ogro necesarios
i.H.1.1.1: Se han
disefiado y llevado
H.1.1: Disefio de a cabo situaciones
situaciones de de aprendizaje,
aprendizaje para que | para que el
el alumnado lleve a alumnado lleve a
cabo la navegacion, cabo la Humanos Claustro Todo el curso.
busqueda y el filtrado | navegacion,
de informacion de busqueda y el
forma confiable y filtrado de
precisa. informacioén de
forma confiable y
precisa.

TABLA VIII. Seleccion de acciones. (Sirvase como propuesta, lo recogido en la “Guia para la elaboracién
del PDC”. El centro, debera medir, tomando como referencia los indicadores de logro de cada accién, el
nivel de logro de las mismas. Para ello, podra apoyarse en las rubricas recogidas en el apartado sobre
rubricas de evaluacion de la “Guia para la elaboracion del PDC”. Una vez evaluadas dichas acciones, los
valores obtenidos quedaran reflejados en el correspondiente apartado de evaluacion).

5. RUTA FORMATIVA DIGITAL DEL CENTRO

En base a los objetivos propuestos, el centro educativo establece la siguiente ruta
formativa digital necesaria para la consecucién de los mismos, y asi convertirnos en una
organizacion digitalmente competente.

 RUTAFORMATIVADIGITALDELCENTRO |

OBJETIVO ACCION FORMATIVA TEMPORALIZACION

L Formacion en Competencia Digital o
Todos los objetivos del Docente. Nivel A2 del MRCDD 2° TRIMESTRE

plan Curso 2022-23

A.1. Liderar y organizar la
estrategia digital del

centro.

A.2. Impulsar la Seminario Programa Educativo

integracion de la #DigitalProf. Curso 2022-23
estrategia digital en los IES Pedro Antonio Ruiz Riquelme

diferentes documentos de
centro.
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Monitores interactivos en la
educacion digital

Curso 2023-24

A.2. Impulsar la
integracion de la
estrategia digital en los

Curso basico Programa Caédigo

Curso 2025-26

diferentes documentos de Escuela 4.0

centro.

A2 Promover la

digitalizacion de los Curso CAF Curso 2025-26

procedimientos llevados a
cabo en el centro.

C1 Establecer una politica
de uso aceptable de las
tecnologias digitales.

F-2: Afianzar la seguridad y
el comportamiento
responsable de los
docentes en entornos en
linea, asi como el respeto
a la propiedad intelectual.

F-3: Atender a la
diversidad del alumnado y
favorecer la
personalizacion del
aprendizaje a través de las
tecnologias digitales.

Grupo de trabajo. Equipo
dinamizador. Seguridad,
proteccion de datos y uso
responsable. Realizacién de
protocolos e implementacion
aula

del

Curso 2025-26

F-4: Promover el bienestar
digital y un uso saludable,
equilibrado y responsable
de las tecnologias.

F-1: Favorecer, por parte
del centro educativo, la
implicacion de los docentes
en la integracioén de la
estrategia digital en el
proceso de ensefianza-
aprendizaje.

Se han realizado cursos de
capacitacion de Grabadora e
impresora 3D, dentro del
Programa Cédigo Escuela
4.0

1 Trimestre 2025-26

TABLA IX. Ruta formativa digital de centro.

6. INCLUSION DEL PDC EN LOS DOCUMENTOS INSTITUCIONALES DEL CENTRO

6.1. Integracién gradual y adaptada del programa Coédigo Escuela 4.0 en
Secundaria, Bachillerato.

La Plataforma Docente del Programa Codigo Escuela 4.0 (Plataforma Robotix C360)
incluye fundamentalmente Tareas Alumnos Autoevaluables + Proyectos y Situaciones
de Aprendizaje para todos los niveles.

Para los cursos de Educacion Secundaria Obligatoria (ESO), que utilizan equipamiento
como el Maker Kit v2 (Sam Labs) y el mBot2 (Makeblock Education), se visualizan
estructuras de contenido detalladas en la plataforma asociadas a los siguientes cursos:

Actividades y Cursos Propuestos para Educacion Secundaria (ESO)
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La plataforma, utilizando el entorno de Sam Labs para el kit Maker Kit v2, incluye los
siguientes cursos y secciones, que contienen las actividades/lecciones aplicables a este
nivel:

A. Curso STEAM Genius

Este curso contiene lecciones y actividades organizadas por niveles y temas. Las
secciones visibles son:

e Introduccion

e Bienvenido

o El software

e Nivel 0 (aunque esta seccidon generalmente es de Primaria, la estructura es

visible)
e Nivel 1
e Nivel 2
e Nivel 3
e Nivel 4

e Creator Coding Kit Content
o Escuela Secundaria

e Maker Activities

e Proyectos de Invernaderos

e Lecciones Invernaderos Primer Ciclo (aunque esta seccion generalmente es de
Primaria, la estructura es visible)

e Lecciones Invernaderos Ciclo Secundario
e Lecciones Green
B. Curso Learn To Code

Este curso esta especificamente estructurado para el aprendizaje de la programacién y
el codigo en Secundaria, conteniendo los siguientes niveles y secciones:

e Introduccion
¢ Bienvenido
e El software

e Lecciones de Iniciacion

e Nivel 1
e Nivel 2
e Nivel 3
e Nivel4
e Nivel 5

(Nota: Aunque la presentacion muestra los contenidos de la plataforma asociada a SAM
Labs (Maker Kit v2) para Secundaria, el equipamiento de ESO también incluye el mBot2,
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que admite codificacion basada en bloques y Python, lo que sugiere actividades y
proyectos relacionados con Internet de las Cosas y Ciencia de Datos).

Aplicacién en Bachillerato

Respecto a Bachillerato, aunque el programa se aplica a este nivel y el equipamiento de
ESO (como la impresora 3D y la cortadora-grabadora laser) es relevante para los
centros de ESO, las fuentes proporcionadas no detallan los titulos especificos de los
cursos o actividades propuestos en la Plataforma Docente (como el "Curso STEAM
Genius" o "Learn To Code") que estan destinados de forma exclusiva al nivel de
Bachillerato.

No obstante, las actividades de la plataforma deben estar alineadas con las
competencias clave de Bachillerato, que incluyen:

e CD5 (Soluciones digitales innovadoras y sostenibles): Desarrollo de soluciones
tecnoldgicas innovadoras y sostenibles.

e CD2 (Creacion de contenidos digitales): Creacion, integracion y reelaboracion
de contenidos digitales, aplicando medidas de seguridad y respetando los
derechos de autor.

e STEMS3 (Modelado y Prototipado): Plantear y desarrollar proyectos disefiando y
creando prototipos o modelos para generar o utilizar productos que den solucién
a una necesidad o problema de forma colaborativa.

e Tecnologia e Ingenieria - CE5 (2° Bachillerato): Disefar, crear y evaluar sistemas
tecnoldgicos, aplicando conocimientos de programacién, robdtica, regulacion
automatica y control.

» Digitalizacion y Programacion - CE1, CE2, CE3 (1° Bachillerato): Sintaxis y
semantica de un lenguaje de programacion (CE1), uso de lenguaje de
programacion orientado a la creacion web (CE2), y bases de datos
relacionales/no relacionales (CE3).

6.2. Integracion gradual y adaptada de las TIC en las diferentes etapas educativas.
6.2.1 Itinerario Digital del Alumnado (ESO, Bachillerato y Formacién Profesional)

El subapartado 6.1 del Plan Digital de Centro (PDC) debe establecer el Itinerario digital
del alumnado por etapas educativas. Este itinerario debe ser un marco de referencia
flexible que el centro debe adaptar a sus caracteristicas y a la realidad especifica en
que se imparte ESO, Bachillerato y Formacion Profesional.

A continuacion, se presenta una propuesta de tabla que resume los ejes principales del
itinerario digital para las etapas educativas de ESO, Bachillerato y Formacion
Profesional (FP), basandose en los descriptores operativos de la LOMLOE (para ESO y
Bachillerato) y las Areas Competenciales del MRCDC (DigComp 2.2) (para FP):
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Destrezas Uso de
._ ||(Orden . .
Competencia 08/09/2025 de Inteligencia
Etapa Digital . Ejes Clave del Itinerario|Artificial (1A)
Estrategia .
(CD/AC) - [Opcional en
Digital 6.1]
LIBRE) )
Comprender
fundamentos
basicos de
algoritmos vy
entrenamiento
Realizar de IA. Analizar
busquedas riesgos éticos
avanzadas en COmMo sesgos y
internet desinformacion
) Se centra en buscar, .
atendiendo  a seleccionar, contrastar y|’ El trabajo
Educacion |CD1 criterios de (i " Ylldebe limitarse
. S . transformar informacion o
Secundaria|/(Informacién y|jvalidez, . a actividades
. . N . de fuentes diversas. Se||_ .
Obligatoria ||Alfabetizacion |[calidad, S e guiadas y
) inicia la distincion entre . .
(ESO) de Datos) actualidad vy L creativas  sin
e hechos, opiniones vy
fiabilidad, . acceso a datos
. posibles sesgos.
seleccionando personales
los resultados hasta 3° de
de manera ESO. Desde 3°
critica. de ESO, el uso
de |IA debe ser
supervisado vy
con fines
educativos
claros.
Utilizacion de entornos
digitales institucionales
Gestionar  la||(LMS) para comunicarse
utilizacion de|ly colaborar en
un entorno||actividades académicas.
CD2 personal  de||Aplicacion de principios
(Comunicacion|japrendizaje |basicos de netiqueta e
y para construir|identidad digital
Colaboracién) |iconocimiento |responsable.
Y crear||Participacion en
contenidos comunidades  digitales
digitales. educativas para
compartir 'y difundir
contenido.
Comunicar, |Creacion de
CD3 (Creacion|participar  y|[documentos,
de Contenidos||colaborar en la||presentaciones y
Digitales) realizacién de||graficos, respetando
tareas derechos de autor.

Financiado por la Unién Europea
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colaborativas
mediante
herramientas
o plataformas
virtuales.

Integracion de
contenidos multimedia vy
uso de plantillas
avanzadas. Produccion
de contenidos digitales
complejos (videos, blogs,
podcast), iniciandose en
disefio y fabricacién de
prototipos 3D.

CD4
(Seguridad 'y
Bienestar)

Identificar los
riesgos y
adopcion  de
medidas al
usar las
tecnologias
digitales para
proteger los
dispositivos,
los datos
personales y
la salud.

Conocer y aplicar
estrategias de proteccién
de datos y privacidad
digital. Deteccion de
ciberacoso y contenido
inapropiado. Aplicacion
auténoma de protocolos
de seguridad, privacidad
y bienestar digital.

CD5
(Resolucion de
Problemas)

Desarrollar
aplicaciones
informaticas
sencillas y
soluciones
tecnologicas
creativas
mediante
lenguajes de
programacion
y estimulando
el
pensamiento
computacional

Aplicacién de
pensamiento
computacional
modelar situaciones.
Disefio de sistemas
programables sencillos,
integrando robdtica 'y
sensores. Uso de IA
basica y automatizacion
de tareas con entornos
programables.

para

Bachillerat
o

CD1
(Informacion y
Alfabetizacion
de Datos)

Realizar
busquedas
avanzadas en
internet
atendiendo a
criterios de
validez,
calidad,
actualidad vy
fiabilidad
seleccionando
los resultados

Se prioriza la realizacion
de busquedas
avanzadas,
comprendiendo e
funcionamiento de los
motores de busqueda.
Organizacion de la
informacion para
referenciarla y reutilizarla
posteriormente.

Profundizar en
fundamentos
técnicos de la
IA. Utilizacion
critica de IA en
proyectos
académicos y
técnicos. El
uso debe
regirse por el
protocolo de
uso de IA del
centro,
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de manera buscando una
critica. progresiva
autonomia del
alumnado bajo
supervision
inicial.
, Seleccion, configuracion
Gestionar la R
o y utilizacion de
utilizacion de|l’.. e
dispositivos y
un entorno|| - ~F T -
personal  de aplicaciones digitales en
CD2 y CD3 .. |lel entorno personal de
. .- |laprendizaje; " .,
(Comunicacion ; aprendizaje.  Creacion,
.- _|[lComunicar, . .
, Colaboracion o integracién y
. participar y -
y Creacion) reelaboracion de
colaborar en la : -
N contenidos digitales,
realizacién de ;
respetando la autoria
tareas digital enerando
colaborativas. |9 y 9
nuevo conocimiento.
Identificar los
riesgos . .
g0s YlEvaluacion de riesgos
adopcién  de .
: (fraudes, virus) y
medidas al|l} Lo .
aplicacion de medidas de
usar las e
CD4 . proteccion (software de
. tecnologias o
(Seguridad  y|| ;. proteccion, gestores de
X digitales para ~ o
Bienestar) contrasenas). Reflexiéon
proteger los
. o sobre el consumo
dispositivos, - o
energético y habitos
los datos .
sostenibles.
personales y
la salud.
Desarrollar
aplicaciones |Desarrollo de soluciones
informaticas |ftecnoldgicas
sencillas y|linnovadoras y
soluciones sostenibles para
tecnologicas |responder a necesidades
CD5 creativas concretas, mostrando
(Resolucion de||mediante interés por la evolucion
Problemas) lenguajes de|/digital y su uso ético.
programacion |[Descarte de usos
y estimulando|inadecuados de
el aplicaciones
pensamiento |ftecnoldgicas (con o sin
computacionall||/lA).
. Realizar Progresa desde la||Se requiere
Formacién |AC1 ., o gy .
. i busquedas localizacion basica deluna reflexion
Profesional||(Busqueda vy . S . .
o avanzadas en|linformacién (FP Basica)||sobre el
(FP) Gestién de||. . 9 ) »
internet hasta la integracion de|impacto ético y
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Informacion 'y
Datos)

atendiendo a

criterios de
validez,
calidad,
actualidad vy
fiabilidad

seleccionando
los resultados

informacion de bases de
datos
académicas/profesionale
s y el uso de gestores
bibliograficos (Grado
Superior).

social de la IA
en el empleo y
la privacidad.
Se desarrollan
proyectos
autbnomos con
IA. El uso debe
ser

de manera responsable,
critica. éticoy legal, en
el marco del
protocolo de
uso de I|A del
centro.
Comunicar Progr_esa_, desde  la
participar ’ y participacion . en
colaborar en |a cha!ts/foros ’ §|gU|endo
AC2 realizacién de nqtlgueta basica (.F,P
(Comunicacion|ftareas Basica) hasta la gestion
. de proyectos
y colaborativas fesional
Colaboracién) |mediante protesionales con

herramientas
o plataformas
virtuales.

herramientas digitales y
el liderazgo de grupos de
trabajo digitales (Grado
Superior).

AC3 (Creacion
de Contenidos

Gestionar la
utilizacion de
un entorno
personal de
aprendizaje

para construir]

Progresa  desde la
creacion de
presentaciones sencillas
(FP Basica) hasta el
disefio de materiales
digitales con licencias
abiertas (Grado Medio) y

Digitales) conocimiento |lel desarrollo de
y crear||productos digitales
contenidos avanzados (webs, apps,
digitales. prototipos interactivos)

(Grado Superior).
Identificar los Progresa desde el uso de
[ieSq0S contrasefnas seguras (FP
adogcic')n dg Basica) hasta la
medFi)das al configuracién de

AC4 usar las medidas de seguridad en

. . redes sociales y apps

(Seguridad) ’:jt?cir;gllgglas (Grado Medio) y la
chJncien,ciar aplicacion de normativas
en el uso de proteccion de datos
" (RGPD) en proyectos
etico

(Grado Superior).
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Progresa  desde la
resolucion de incidencias
basicas (FP Basica) y la
identificacion de errores

Desarrollar
aplicaciones de softwa_re/hardware
AC5 informaticas (Grado Medio) hasta el

disefio de soluciones
innovadoras  aplicando
pensamiento

(Resolucion de|isencillas y
Problemas) soluciones
tecnologicas

. computacional e
creativas. )
implementando
metodologias agiles
(Scrum/Kanban) (Grado
Superior).

Nota Importante: El Itinerario digital del uso de la IA por etapas educativas puede
ubicarse tanto en este punto 6.1 como en el subapartado 6.7 del Plan Digital de Centro.
Estas propuestas deben integrarse de manera transversal en los curriculos,
promoviendo una alfabetizacién en |A alineada con la ciudadania digital, la inclusién, la
sostenibilidad y el pensamiento critico, segun el articulo 20 de la Orden LIBRE.

6.3 Relacion de plataformas y aplicaciones digitales implementadas en el centro
(Art 12.6 y Art16 . Orden LIBRE)

El centro canalizara a través de los Jefes de Departamento los programas utilizados por
los profesores en sus tareas docente y las hara llegar al Delegado de Proteccion de
Datos de la CARM para su aprobacion.

Los programas permitidos:

Google Workspace para docentes

Gmail

Google Classroom

Google Meet
Google Chat
Google Docs

Hojas de calculo

Presentaciones

Google Drive

Google Calendar

Gemini

Notebook LM

Google Sites

Google Forms
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Google Keep

Gmail

Google Classroom

Google Meet

Google Docs

Hojas de calculo

Presentaciones

Google Drive

Google Calendar

Google Sites

Google Forms

Google Keep
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Aulavirtual

EADFP

EAD

EADLOE

EADULT

ICUAM

Teleformacion

Edvoice.

GHC: software para la gestion de horarios.

Microsoft Minecraft

Lumio y SMART Notebook

Adobe Creative Cloud K12 School

Robotix. Codigo Escuela 4.0

Plataforma WordPress en el dominio *.murciaeduca.es.

Plataforma Cddigo Escuela 4.0

Eduwiki con las aplicaciones contratadas por la CARM



https://eduwiki.murciaeduca.es/wiki/index.php/Aplicaciones_contratadas_por_la_CARM_para_los_centros_educativos
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6.4 Convivencia y bienestar digital en la comunidad educativa.

6.4.1 Derechos, deberes y obligaciones de la comunidad educativa en cuanto al
uso responsable y controlado de las tecnologias digitales.

En las reuniones de inicio de curso (reuniones de coordinacién, equipo docente, CCP,
claustro...) se tratara un punto especifico sobre los derechos, deberes y obligaciones
de la comunidad educativa en cuanto al uso responsable y controlado de las
tecnologias digitales, garantizando con ello, un clima positivo de convivencia y
bienestar digital en toda la comunidad educativa. Estas deberan estar recogidas en las
Normas de Organizacion y Funcionamiento (NOF) del centro.

6.4.2 Inclusion en los planes de actuacion la prevencion, deteccion y solucion de
problemas de Ciberconvivencia. (Art 9.2. Orden LIBRE)

El Plan de Actuacién para la prevencion, deteccion y solucion de problemas de
Ciberconvivencia es una herramienta que los servicios de orientacion educativa
deben incluir en sus planes. Este plan se integra en el Plan de Convivencia del
centro.

A continuacién, se presenta un plan de actuacion basado en las posibles lineas de
accion detalladas en el Anexo IV de la guia sobre Bienestar Digital, agrupadas segun
las fases solicitadas:

Plan de Actuacién para la Ciberconvivencia
I. Prevencion (Prevencion desde el centro educativo y Cultura digital positiva)

El objetivo de la prevencion es fomentar un entorno digital respetuoso, seguro y

saludable.
\Accién Clave HDetaIIe / Fundamento Normativo \
Incluir normas claras sobre el uso de dispositivos, redes
Integracion de sociales y mensajeria, adaptadas a cada etapa educativa. El
Normas en el Plan de ([Plan debe definir que los dispositivos se emplean
Convivencia exclusivamente con fines pedagégicos y que el uso pasivo
no esta permitido.
Desarrollar actividades de tutoria y programas que aborden
Desarrollo de el ciberacoso, el sexting, la difusidon no consentida de
Programas de imagenes y el lenguaje ofensivo en la red. Estos programas
Sensibilizacién de sensibilizacion sobre riesgos de uso excesivo se deben

llevar a cabo en el centro.

Promover un uso positivo de las tecnologias mediante
proyectos colaborativos y la participacion en campafias
digitales que visibilicen la empatia online.

Fomento del Uso
Positivo y la Empatia

Integrar en el curriculo la educacién emocional aplicada a
los entornos digitales, ensefiando a gestionar conflictos,
pedir ayuda o denunciar conductas inadecuadas.

Impulsar un pacto de aula y de centro sobre el uso
respetuoso de la tecnologia, el cual debe ser consensuado
con el alumnado.

Educaciéon Emocional
Digital

Establecimiento de un
Pacto de Respeto
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Promover iniciativas de alumnado ayudante o mediador
digital que apoye a sus compaferos en la resolucion de
conflictos en linea, y fomentar la aplicacion de la netiqueta.

Promocién de
Mediadores Digitales

Establecer en el Plan de Convivencia la obligacion de que el
Supervision Docente |alumnado nunca utilice dispositivos sin la presencia de
un docente.

Il. Deteccion

La deteccion temprana es crucial para minimizar los riesgos de seguridad y el
deterioro de la convivencia derivados de interacciones en linea.

Accion Clave Detalle / Fundamento Normativo

Protocolos de Establecer protocolos internos para la deteccién temprana de
Deteccion casos de ciberacoso, suplantacion de identidad o difusion
Temprana indebida.

Crear un equipo de referencia de ciberconvivencia que

Creacién de un . . L .
coordine actuaciones ante incidentes. Este equipo debe estar

Equipo de . . . N

. compuesto por miembros de orientacion, profesorado y equipo
Referencia o

directivo.
Canal de Ofrecer un canal seguro y confidencial para que tanto el
Comunicacion alumnado como las familias puedan comunicar situaciones de
Confidencial conflicto digital.
. Incluir en el Plan de Convivencia una norma que prohiba

Recogida de

insultos, difusion de rumores o publicacion de imagenes

Normas de Respeto || . o
sin consentimiento.

lll. Solucién y Actuaciéon ante Conflictos

El centro debe recoger protocolos de intervencién en caso de ciberacoso.

Accion Clave Detalle / Fundamento Normativo

Crear un procedimiento que incluya pasos claros de
deteccién, comunicacion a la direccion, contacto con
familias y, si procede, a las autoridades competentes (en
casos de ciberacoso, suplantacion de identidad o sexting).

Procedimiento de
Actuacion ante
Incidentes

Organizar talleres y charlas para madres y padres sobre como
acompanar a sus hijos en el uso de redes sociales,
videojuegos y mensajeria instantanea. Estas medidas de
colaboracién buscan crear comunidades educativas
digitalmente saludables.

Elaborar una guia practica de convivencia digital en casa
que incluya recomendaciones de horarios, supervisién (control
parental) y pautas de comunicacion familiar.

Colaboracion con
Familias (Talleres)

Elaboracion de
Guias Familiares
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Incluir en el Plan la organizacion de charlas y talleres anuales
con Policia Tutor o especialistas en ciberseguridad para
fortalecer la educacion conjunta y la prevencion.

Implicacién de
Agentes Externos

Participacion en Participar en programas institucionales (como INCIBE, AEPD,
Programas Pantallas Amigas, Plan Director) que aporten recursos y
Institucionales buenas practicas en materia de ciberconvivencia.

6.4.2 Normas de convivencia relacionadas con el uso de los dispositivos
digitales en el centro por parte del alumnado, asi como, medidas preventivas y
de seguridad para el uso de los dispositivos digitales por parte del alumnado.
(Art 9.3. Orden LIBRE)

A continuacion, se detallan las normas de convivencia y las medidas preventivas y de
seguridad extraidas de dicho anexo:

1. Normas de Convivencia relacionadas con el uso de los dispositivos digitales por
parte del alumnado (Anexo V)

Las normas de convivencia deben definir como se emplean los dispositivos y
establecer las responsabilidades del alumnado respecto a su uso y cuidado.

Uso educativo de los dispositivos
e Los dispositivos se deben emplear exclusivamente con fines pedagdgicos.
o El profesorado debe supervisar siempre su uso.

e Los dispositivos no podran destinarse a fines ludicos o personales durante el
horario escolar.

e No se permite el "uso pasivo" de la tecnologia.
Respeto en entornos digitales

e El Plan de Convivencia debe incluir una norma clara que prohiba insultos, la
difusidon de rumores o la publicacion de imagenes sin consentimiento.

e El centro debe incorporar protocolos de intervencion en caso de ciberacoso, en
coherencia con su Plan de Convivencia general.

Cuidado del material y credenciales

e Cada alumno debe ser responsable del correcto estado de los dispositivos que
utiliza.

o El alumnado debe garantizar el uso seguro del correo corporativo y de sus
contrasenas.

o ElPlan debe prever la aplicacion de sanciones educativas en caso de mal uso
o negligencia.

Uso regulado de dispositivos personales (BYOD - Bring Your Own Device)

e El centro debe indicar claramente si permite o no el uso de dispositivos
personales por parte del alumnado.

» Si el centro autoriza su uso, debe establecer normas claras que regulen:

o Horarios de uso.
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o Espacios permitidos.
o Finalidad educativa exclusiva.

e Si el centro decide no permitir el uso de dispositivos personales, esto también
debe quedar reflejado en el documento para evitar ambiglUedades.

2. Medidas Preventivas y de Seguridad para el uso de los dispositivos digitales por
parte del alumnado (Anexo V)

Las medidas preventivas y de seguridad buscan garantizar un entorno digital protegido
y saludable, involucrando la supervision constante y la colaboracién con agentes
externos.

Supervisién docente

e Se debe establecer que el alumnado nunca utilice dispositivos sin la presencia
de un docente.

o El Plan debe recoger esta obligacion explicitamente.
Protocolos ante incidentes

o Es fundamental crear un procedimiento de actuacion claro para cuando se
detecten casos de:

o Ciberacoso.

o Suplantacion de identidad.

o Sexting.

o Difusion indebida de contenido.

o Este protocolo debe especificar los pasos a seguir, incluyendo la deteccion, la
comunicacion a la direccion, el contacto con las familias y, si es necesario, la
intervencion de las autoridades competentes.

Protecciéon de datos

e Se deben recoger normas que obliguen al alumnado a no difundir imagenes ni
datos personales sin la debida autorizacion.

o El centro debe asegurar que todas las aplicaciones empleadas estén
autorizadas por la Administracion (DPD-CD.

Colaboracién con familias y agentes externos

e Se debe incluir en el Plan la organizacion de charlas y talleres anuales con las
familias, la Policia Tutor o especialistas en ciberseguridad.

o Esta colaboracién fortalece la educacién conjunta y los esfuerzos de
prevencion de riesgos.

La implementacion de estas normas y medidas es similar a la gestion de una biblioteca
escolar. Las Normas de convivencia son los acuerdos sobre qué materiales se pueden
usar (solo libros educativos, no juegos), donde se pueden usar (solo en la sala de
lectura o con permiso) y como se deben tratar (cuidado del material y silencio). Las
Medidas preventivas y de seguridad son como tener siempre a un bibliotecario
presente (supervision docente), establecer un protocolo claro si alguien rompe un libro
0 acosa a otro (protocolo de incidentes), y asegurar que los datos de préstamo son
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confidenciales (proteccion de datos). Ambas son esenciales para que el espacio
(digital o fisico) sea productivo y seguro para todos.

6.4.4 Medidas de colaboracion entre el centro y las familias sobre el buen uso de
los dispositivos digitales en el hogar

El objetivo central de esta colaboracién es crear comunidades educativas digitalmente
saludables y promover un uso responsable, seguro y consciente de la tecnologia en el

ambito familiar.

Plan de Medidas de Colaboraciéon: Buen Uso de Dispositivos Digitales en el

Objetivo del programa de colaboracién

El propdsito de estas medidas y programas de sensibilizacién es:

e Concienciar a las familias sobre el papel fundamental que tienen en el
acompanamiento digital de sus hijos.

o Ofrecer estrategias practicas para fomentar habitos tecnolégicos saludables.

e Garantizar la seguridad y proteccién de datos.

e Promover una reflexion ética sobre el uso de la Inteligencia Atrtificial (1A) y los

dispositivos digitales.

o Fortalecer una cultura de colaboracién y responsabilidad compartida entre el
centro educativo y las familias.

Blogues Tematicos y Contenidos Clave a Tratar con las Familias

Los talleres o charlas informativas se estructuraran en torno a los siguientes bloques
tematicos, cubriendo aspectos esenciales del bienestar digital en el hogar:

Bloque Tematico

Contenidos posibles a desarrollar

1. Ciberconvivencia y Respeto
Digital

Promocién de una comunicacion respetuosa y
empatica en entornos digitales.

Prevencion del ciberacoso, suplantacién de identidad
y conflictos en redes.

Uso responsable de redes sociales, mensajeria 'y
plataformas educativas.

Estrategias familiares para resolver conflictos
digitales y fomentar la convivencia positiva.

2. Alfabetizacion Digital y
Pensamiento Critico

Deteccion de noticias falsas, desinformacion y
manipulacién digital.

Desarrollo del pensamiento critico ante los
contenidos generados por inteligencia artificial (1A).

Fomento de valores éticos, igualdad y
responsabilidad en el uso de la tecnologia.

3. Seguridad y Proteccion de
Datos

Privacidad en linea: como proteger la identidad digital
familiar.

Buenas practicas en contrasefias, permisos y uso de
dispositivos compartidos.

Financiado por la Unién Europea
NextGenerationEU
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Configuracion segura de redes sociales y control de
la huella digital.

Prevencion de la sobreexposicion a pantallas.

Gestion del tiempo digital y desconexion saludable.

4. Bienestar Digital y Salud

. Equilibrio entre ocio tecnoldgico y actividades
Emocional

presenciales.

Impacto del uso de dispositivos en el suefio, la
atencion y la convivencia familiar.

Respeto, empatia y comunicacion responsable en
entornos digitales.

Uso de la IA y redes sociales sin fomentar la
desinformacion o el ciberacoso.

Promocién de valores éticos y pensamiento critico en
la era digital.

5. Etica y Ciudadania Digital

Pautas complementarias para la aplicacién de las medidas

Para apoyar estos contenidos, el Plan de Colaboracién debe recordar a las familias que
la familia, mas que controlar, debe guiar, acompanar y dar ejemplo, enfocandose en
educar en habitos digitales conscientes y saludables. Las pautas de actuacion sugeridas
para las familias, y que deben ser el eje de las charlas, incluyen:

1. Establecer normas claras y adaptadas: Definir horarios y espacios libres de
tecnologia (como el dormitorio).

2. Respetar la edad minima de acceso a redes sociales: Evitar la normalizacion del
acceso temprano, ya que expone a los menores a entornos para los que no estan
preparados.

3. Control parental y educacion: Utilizar las herramientas de control parental como
ayuda y complemento a la conversacion y la confianza mutua, educando en la
autorregulacion.

4. Uso de herramientas digitales de seguridad: Fomentar el uso de filtros de
contenido (como SafeSearch o K9 Web Protection) y sistemas de control del
tiempo de uso (como los que ofrecen Windows o Android) para evitar el acceso
a contenido no deseable.

Con el acronimo CONVIVE como un acrénimo practico para orientar a las familias en la
toma de decisiones cotidianas sobre el uso de la tecnologia en casa:

e Configura herramientas de filtrado y control.

o Observa abiertamente sobre los riesgos en Internet.
e Normas claras y consensuadas.

e Valida las emociones y preocupaciones.

e Incluye momentos compartidos con tecnologia.

e Vincula el uso de pantalla a los valores familiares.

o Educa con el ejemplo.
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6.5 Medidas de ciberseguridad y privacidad en la gestién de datos personales.

6.5.1 Protocolo de proteccion de datos personales en el centro

Basandose en las Recomendaciones de Seguridad y Privacidad de la Regién de
Murcia para centros educativos, el siguiente protocolo es una elaboraciéon del modelo
proporcionado en el Anexo Il de la guia.

El protocolo tiene como finalidad garantizar la proteccion de los datos personales y la
seguridad digital de toda la comunidad educativa, conforme a lo establecido en el
articulo 11 de la Orden de Estrategia Digital LIBRE.

1. Objetivos
El protocolo busca cumplir los siguientes fines:

o Garantizar la proteccion de los datos personales del alumnado, familias,
profesorado y personal del centro.

e Regular el uso seguro de plataformas digitales y aplicaciones educativas.

e Prevenir incidentes de seguridad mediante la aplicacion de medidas
organizativas y técnicas.

e Integrar este protocolo en el Plan Digital de Centro (PDC).

2. Ambito de aplicaciéon

Este protocolo se aplica a todo el tratamiento de datos relacionados con:
e Alumnado y sus familias.
e Profesorado y personal no docente.

e Empresas y entidades colaboradoras (incluyendo comedor, transporte y
actividades externas).

e Incluye todos los tratamientos de datos, como matricula, expedientes, uso de
imagenes, plataformas educativas, servicios complementarios y actividades
extraescolares.

3. Marco Normativo
El protocolo se rige por la siguiente normativa:

e Reglamento (UE) 2016/679 (Reglamento General de Proteccion de Datos -
RGPD).

e Ley Organica 3/2018 de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPDGDD).

e Orden de Estrategia Digital LIBRE (arts. 11y 17).
o Esquema Nacional de Seguridad (ENS).

e Guias y recomendaciones de la Agencia Espafnola de Proteccion de Datos
(AEPD).

4. Responsables

Se definen las responsabilidades de la siguiente manera:
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e Responsable del tratamiento: La Consejeria de Educacién y Formacion
Profesional actia como responsable del tratamiento de datos personales, y la
direccion del centro también ejerce esta funcion.

e Empresas externas y plataformas digitales: Actian obligatoriamente como
encargados del tratamiento mediante la formalizacién de un contrato que recoja
la finalidad, duracién y medidas de seguridad.

e Delegado de Proteccion de Datos (DPD): Designado por la Consejeria de
Educacion para los Centros Docentes Publicos (dpd.centros@murciaeduca.es).

5. Informacién y Derechos
Existe el deber de informar de forma clara y transparente:
e Seincluyen clausulas informativas normalizadas en la matricula.
o Elcentro debe publicar en su web la politica de privacidad y el contacto del DPD.

e Se garantiza que alumnado y familias conocen sus derechos de acceso,
rectificacion, supresion, oposicion, limitacion y portabilidad.

6. Registro de Actividades de Tratamiento

El centro debe mantener actualizado un registro que debe incluir, entre otros:
o Gestion académica y expedientes: Base juridica: funcion publica educativa.
e Matricula y admisioén: Base juridica: obligacion legal.
e Uso de imagenes y voz: Base juridica: consentimiento informado.

o Plataformas educativas corporativas (@murciaeduca.es, Aula Virtual): Base
juridica: interés publico.

e Servicios complementarios (comedor, transporte): Base juridica: ejecucién de
contrato/consentimiento.

7. Uso de Plataformas y Aplicaciones
e Se utilizan prioritariamente las plataformas corporativas de la CARM.

e Los alumnos y docentes deben registrarse uUnicamente con cuentas
@murciaeduca.es.

e Las aplicaciones externas solo podran usarse si son autorizadas por la
Consejeria y validadas conforme a RGPD y ENS. Este procedimiento debe ser
supervisado por el DPD-CD.

e Se prohibe el uso de cuentas personales (Gmail, WhatsApp, Dropbox
personal) para el tratamiento de datos escolares.

e Se deben desactivar funciones innecesarias, tales como la geolocalizacién o
los perfiles publicos.

8. Consentimiento y Tratamiento de Imagenes

o El centro debe solicitar autorizacion expresa a las familias (o al alumnado
mayor de 14 afios) para el tratamiento de la imagen y voz en cualquier actividad.

e Las imagenes solo se usaran para las finalidades autorizadas y se eliminaran
cuando dejen de ser necesarias.
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e Se debe evitar la identificacion innecesaria de menores en redes sociales.
9. Medidas de Seguridad
Para garantizar una seguridad adecuada:

e Se deben usar contrasefias robustas, cambiarlas periédicamente y nunca
compartirlas.

e Los equipos y dispositivos deben estar bloqueados cuando no estén bajo
vigilancia.

e El almacenamiento seguro debe hacerse en la nube institucional, carpetas
protegidas o con copias de seguridad cifradas.

e La comunicacion preferente es a través del correo institucional. El uso de
mensajeria instantdnea (como WhatsApp o Telegram) para compartir
informacion personal debe evitarse y, si se usa excepcionalmente, debe estar
documentado.

o Esta prohibido almacenar informacion personal en dispositivos o nubes no
autorizadas.

10. Formacién y Concienciacion
Se debe fomentar una cultura institucional de respeto a la proteccién de datos:

e Se proporcionara formacion inicial y periédica a todo el personal (docente y
no docente) en proteccion de datos, ciberseguridad y uso responsable de medios
digitales.

e Se impartira formacidon sobre el uso, riesgos y recomendaciones de las
aplicaciones y plataformas.

e Se difundiran recursos de privacidad, seguridad y buen uso digital entre
alumnado y familias.

11. Gestion de Incidentes y Brechas de Seguridad

El procedimiento de actuacion ante una irregularidad técnica o brecha de seguridad es:
e Notificacion inmediata al Centro de Atencion a Usuarios (CAU).
e Comunicacién al DPD en menos de 72 horas.

o Registro del incidente, evaluacion de riesgos, contencion y comunicacién a las
familias afectadas si procede.

e Analisis de causas y adopcion de medidas correctoras.
12. Ejercicio de Derechos
Las familias y el personal pueden ejercer sus derechos de proteccion de datos mediante:
e Solicitud en la Secretaria del centro.
e Envio al correo institucional del centro.
e Contacto directo con el DPD (dpd@murciaeduca.es).

o El centro tiene la obligacion de responder a estas solicitudes en un maximo de 1
mes.
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o El protocolo debe ser revisado anualmente en Claustro y Consejo Escolar.

e Se actualizara segun cambios normativos, tecnoldgicos o incidentes que se

presenten.

o Debe mantener una integracion y coherencia total con el Plan Digital de Centro.

6.5.2 Acciones informativas sobre ciberseguridad y proteccion de datos.

Las siguientes tablas detallan las acciones informativas y de formacion sobre
ciberseguridad y proteccion de datos, dirigidas a los diferentes grupos de la comunidad
educativa, segun las recomendaciones de las fuentes. El centro educativo debe
garantizar la transparencia y el cumplimiento normativo, enfocandose en la protecciéon y
el interés de los menores.

Acciones Informativas sobre Ciberseguridad y Protecciéon de Datos

1. Informacion dirigida al Personal del Centro (Docente y No Docente)

El personal del centro trata datos personales del alumnado y sus familias, por lo que
tienen la obligacion de estar informados y formados correctamente.

Accion / Medida

Propésito y Contenido Clave

Citas

Informativa

Informar sobre los principios basicos de proteccion de
Formacion datos y el modo correcto de realizar los tratamientos,
Obligatoria del siguiendo el protocolo establecido por el Responsable.
Personal También debe reforzar el conocimiento del deber de

secreto.

Informacion sobre
el Deber de Secreto

Recordar la obligacion de guardar secreto sobre los
datos a los que acceden (art. 5 LOPDGDD), siendo este
deber esencial y subsistiendo tras finalizar su relacion
laboral.

Protocolos de Uso
de TIC

Disponer y comunicar protocolos, instrucciones, guias o
recomendaciones para el uso de las Tecnologias de la
Informacion y la Comunicacion (TIC). Se debe instruir al
personal para que utilice tnicamente las aplicaciones,
plataformas y servicios que el Responsable haya
dispuesto.

Instrucciones sobre
Contenidos
Digitales

El profesorado debe cuidar los contenidos de los
trabajos de clase que suben a Internet y emplear solo los
medios validados por el responsable del tratamiento.

Informacion sobre
el DPD

Dar a conocer la designacién obligatoria del Delegado
de Proteccion de Datos (DPD), quien es el interlocutor
ante dudas, quejas y reclamaciones, tanto de las familias
como de los profesionales. Los datos de contacto del
DPD deben ser facilmente accesibles, por ejemplo, en la
web del centro.
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Recomendacion de
Formacion Externa

Recomendar herramientas de formacién, como el MOOC
para educar en seguridad y privacidad digital
realizado en colaboracion con la AEPD y el INTEF.

Recursos de
Ciberseguridad

Referenciar recursos de seguridad disponibles en la web
del Centro Criptolégico Nacional (CCN-CERT) y la del
Instituto Nacional de Ciberseguridad (INCIBE).

2. Informacién dirigida al Alumnado

Las acciones dirigidas al alumnado buscan fomentar el uso responsable de la
informacion y prevenir la violencia digital.

Accion / Medida

. Propésito y Contenido Clave Citas
Informativa
\Egls;nda:f: del Transmitir al alumnado la prudencia en el uso digital y
L ensefiar el valor de la privacidad propia y ajena.
Privacidad

Prevencion de
Violencia Digital

Instruir a los alumnos sobre la prohibicién de realizar fotos
o videos de otros (alumnos, profesores u otro personal)
sin consentimiento, y advertirles de que no deben
difundirlos en Redes Sociales (RRSS) para evitar
riesgos (ciberacoso, grooming, sexting).

Adaptacion del
Uso de TIC

La ensefianza y el uso de las TIC deben adaptarse al
grado de desarrollo del alumnado.

Informacion sobre
el Coordinador de
Bienestar

Dar a conocer la figura del Coordinador o Coordinadora
de bienestar y proteccion del alumnado, cuya funcion
incluye promover la comunicacion de tratamientos ilicitos
de datos a las Autoridades de Proteccion de Datos.

Uso de Recursos
Didacticos de
INCIBE

Utilizacién en el aula o plan de accion tutorial de
materiales didacticos (talleres, videos, infografias, juegos
y tests) de INCIBE sobre temas como proteccion ante
virus, uso seguro de RRSS, privacidad y ciberacoso.

Carteleria de
Ayuda Inmediata

Facilitar el cartel informativo "¢ PROBLEMAS ONLINE?
CUENTA CON EL 017 Tu Ayuda en Ciberseguridad" a

disposicién del alumnado.

3. Informacion dirigida a las Familias

La informacién a las familias se debe proporcionar de forma concisa, transparente,
inteligible y de facil acceso, utilizando un lenguaje claro y sencillo.

Accion /| Medida
Informativa

Propésito y Contenido Clave

Citas

Deber de Informar
General (Matricula)

Al recabar datos (como en el impreso de matricula), se
debe informar sobre la identidad del Responsabile, la
finalidad y licitud del tratamiento (ej. funcion educativa),
la obligatoriedad de facilitar los datos y las
consecuencias de la negativa, y los derechos que
pueden ejercer (acceso, rectificacion).
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Proporcionar informacion adicional (por ejemplo, a

Informacién ;
. través de la web) sobre los datos de contacto del DPD,
Ampliada . . o
- los destinatarios de los datos y el plazo o criterios de

(Web/Circulares) .

conservacion.

Informar con claridad sobre las finalidades que son
Informaciony distintas a la funcion educativa (p. €j., publicacion de
Consentimiento imagenes/videos en web, blogs, RRSS), permitiendo a
Expreso los interesados oponerse. El consentimiento debe ser

expreso.

Informar a las familias en eventos escolares (mediante
Avisos sobre carteles o avisos) de que las imagenes grabadas son
Grabacion en exclusivamente para su uso personal y doméstico, y
Eventos recordar su responsabilidad si las difunden

publicamente.

Informar que las comunicaciones con el profesorado
Comunicaciones deben realizarse a través de los medios puestos a
Oficiales disposicién por el Responsable (plataformas
educativas o correo electronico corporativo del centro).

Cuando se utilicen herramientas digitales que traten
datos personales, informar sobre su funcionalidad, qué
datos se van a tratar, si se almacenan en la nube y
donde, si existe un perfil publico del menor y cémo
ejercer los derechos.

Informacion sobre
el Uso de Apps

Documento de Se facilita el documento "INFORMACION DE APOYO A
Apoyo en FAMILIAS Recursos de ayuda en ciberseguridad" como
Ciberseguridad hoja informativa.

4. Canales de Comunicacion y Consulta Externos

Los centros deben informar sobre los canales disponibles para consultas sobre
privacidad y seguridad.

\Canal de Consulta HTipo de Servicio y Datos de Contacto ||Citas\
Canal de Consulta de la Canal' especifico para la comunldad educativa,
AEPD atendiendo cuestiones relacionadas con el

tratamiento de datos de los menores de edad.
Datos de Contacto de |Correo electronico: canaljoven@agpd.es. Teléfono:

AEPD 901 233 144. WhatsApp: 616 172 204.

Servicio de Ayuda en |Servicio "Tu Ayuda en Ciberseguridad” (017) de
Ciberseguridad INCIBE. Accesible por teléfono, WhatsApp,
(INCIBE) Telegram o web.

Nota sobre Canales de Comunicacion utilizados por el Centro: El centro utiliza
diversos canales para cumplir con su deber de informar, incluyendo:
1. Impresos de Recogida de Datos/Matricula: Para incluir la informacion
minima exigida por el RGPD/LOPDGDD (identidad del Responsable, finalidad y
derechos).
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2. Web del Centro/intranet: Para proporcionar informacién adicional (como los
datos del DPD). Si se publica informacién sensible o imagenes con
consentimiento, debe hacerse en un entorno seguro o restringido que exija
identificaciéon y contrasena.

3. Plataformas Educativas o Correo Electronico Corporativo: Medios
preferentes para las comunicaciones.

4. Avisos o Carteles: Para informar a los asistentes a eventos sobre la limitacion
de la grabacion de imagenes al uso personal y domestico.

6.5.3. Medidas o acciones para informar al personal docente de lo establecido en
la Orden de 30 de enero de 2017 y evaluar si cumplen con las directrices
establecidas en dicho manual y planificar, ejecutar y revisar medidas correctoras,
en caso de no cumplir. (Art17.2. y Art 17.3. Orden LIBRE)

Las medidas a implementar buscan garantizar el conocimiento, aplicacion, evaluacion y
mejora continua en el uso responsable y seguro de los sistemas de informacion y medios
electrénicos corporativos por parte del personal docente no universitario.

Medidas de Informacion, Evaluacion y Correccion sobre la Orden de 30 de enero de

2017

Categoria de Accion

Medidas o Acciones Clave

Evidencias / Observaciones
de Cumplimiento

I. Difusion y
Comunicacion
Normativa (Informar)

Comunicar formalmente al
claustro, al inicio de cada curso, la
obligatoriedad de cumplir el
Manual de uso de medios
electrénicos de la CARM.

Actas de Claustro.

Facilitar el acceso directo al
documento oficial a través de
medios corporativos (correo
oficial, Web del centro o
plataforma educativa institucional).

Registro de
comunicaciones internas.

Incorporar la referencia a esta
Orden en los documentos de
acogida para nuevo personal y
docentes en practicas.

Documento de acogida
actualizado.

Il. Formacion y
Sensibilizacion
(Informar)

Impartir una sesion informativa
especifica (anual) sobre
obligaciones y buenas practicas
en el uso de medios electronicos,
proteccion de datos y seguridad
TIC.

Plan de formacion anual del
centro y listado de
asistencia.

Integrar esta normativa en la
formacion interna vinculada al
Plan Digital de Centro (PDC) y la
Competencia Digital Docente.

Reforzar el conocimiento
del deber de secreto sobre
los datos a los que acceden
(Art. 5 LOPDGDD).
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Proporcionar guias simplificadas y
protocolos operativos sobre el uso
del correo corporativo, la gestion
de contrasenfas, el
almacenamiento de informacion
digital y el uso de canales de
comunicacion institucionales.

El personal debe utilizar
unicamente las
aplicaciones, plataformas y
servicios que el
Responsable haya
dispuesto.

lll. Evaluacion del
Cumplimiento

Incorporar indicadores especificos
en la evaluacion anual del PDC
relativos al uso adecuado de
correo y aplicaciones corporativas,
la custodia de credenciales y el
respeto a las politicas de acceso y
almacenamiento de datos.

Informes parciales y
memoria final del PDC.

Aplicar comprobaciones
periédicas (al menos dos
revisiones anuales) para verificar:

Se recomienda usar listas
de control (como las

Correctoras y Mejora
Continua (Planificar,
Ejecutar y Revisar)

asegurar la correccion de la
conducta detectada.

(Evaluar) el uso exclusivo del correo propuestas en el Anexo )
corporativo, la ausencia de altas ||para verificar que el
no autorizadas en plataformas personal conoce las
externas y el cumplimiento de las |[normas del Manual de uso
directrices de uso de redes y de medios electrénicos.
equipos.
Evaluar la correcta notificacion de . o .
incidentes a través del Centro de Reg'Stfo de incidencias y
Atencién a Usuarios (CAU). actuaciones.
Ante incumplimientos o faltas
advertidas, realizar una Registro de incidencias y
comunicacion formal actuaciones correctoras.
individualizada al personal.
Ofrecer reorientaciéon y apoyo
formativo personalizado, seguido .

. o o Informe anual de mejoras
IV. Medidas de un seguimiento periddico para

adoptadas.

En caso de incidentes de
seguridad o uso indebido, exigir la
comunicacion inmediata al CAU y
al equipo directivo, y activar el
procedimiento de gestién de
incidentes del centro.

Se debe documentar la
interaccion con el CAU. El
analisis de causas y la
adopciéon de medidas
correctoras son pasos
obligatorios en la gestion de
incidencias.

V. Coordinacion y
Responsabilidad

El Equipo Directivo y el
Coordinador/a Digital velaran por
el cumplimiento de esta normativa.

Designacion formal en acta.
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6.6 Atencion a las diferencias individuales y personalizaciéon de aprendizaje.

La Guia de bienestar digital establece que las medidas generales deben ser flexibles
para poder atender a la diversidad y a las necesidades de atencion individualizada del
alumnado. La tecnologia debe utilizarse para aportar un valor afiadido al aprendizaje o
a la inclusién educativa.

A continuacién, se presenta una serie de propuestas de flexibilizaciéon basadas en las
medidas generales de bienestar digital para el alumnado con necesidades especificas
de apoyo educativo, segun se detalla en las fuentes:

Medida General de Bienestar ||Propuesta de Flexibilizacion para Atencién a la

Digital

Diversidad

Limite de tiempo de uso de
dispositivos (1 hora en
Primaria, 2 horas en
Secundaria)

Alumnado con discapacidad visual: uso prolongado de
lectores de pantalla o ampliadores de texto para
acceder a los contenidos.

Prohibicion del consumo
pasivo prolongado de videos
o audios

Alumnado con TEA (Trastorno del Espectro Autista):
visionado de videos modelados o realidad virtual para
anticipar rutinas y desarrollar habilidades sociales.

Alternancia obligatoria entre
actividades digitales y no
digitales

Alumnado con TDAH (Trastorno por Déficit de
Atencion con Hiperactividad): uso continuado de apps
gamificadas o herramientas de autorregulacién para
mantener la atencion.

Uso puntual y justificado de
aplicaciones gamificadas

Alumnado con TDAH o dificultades de motivacién:
empleo frecuente de aplicaciones digitales como
refuerzo.

Limitacion de dispositivos
personales (BYOD)

Alumnado con discapacidad motriz: uso prioritario de
su propio dispositivo adaptado con pulsadores o
software de accesibilidad.

Uso equilibrado y saludable
de tecnologias

Alumnado con altas capacidades: acceso ampliado a
plataformas de programacion, robdtica o investigacion
digital intensiva.

Es fundamental que la planificacion de las areas o materias digitales tenga en cuenta la
atencion a la diversidad del alumnado con necesidades de apoyo educativo. En estos
casos, la tecnologia debe utilizarse en periodos o sesiones planificadas dentro de
proyectos interdisciplinarios, donde aporte un valor afadido a la inclusién educativa.

6.7 Bienenstar digital y uso saludable de las tecnologias.

6.7.1 Tiempo maximo de uso de los dispositivos digitales del alumnado tanto
dentro como fuera del centro. (Art8.1 y Art8.2. Orden LIBRE)

Segun las directrices establecidas en la Orden de 08/09/2025 de estrategia digital LIBRE
(especificamente, las referidas al Art. 7 y la gestidn del tiempo de tareas), el tiempo de
uso se estructura de la siguiente manera:

1. Tiempo maximo de uso individual de dispositivos digitales (Uso dentro del Centro)
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La Orden LIBRE limita el tiempo de uso individual de los dispositivos digitales. El "uso
individual" se refiere a la utilizacion de un dispositivo de forma particular como
herramienta de aprendizaje, es decir, el trabajo con dispositivos 1-1 (one-to-one).

e Educacion Secundaria Obligatoria: El uso individual de dispositivos digitales no
excedera de dos horas al dia.

Flexibilidad y Autonomia del Centro:

Esta limitacion puede modificarse en el ambito de la autonomia del centro,
siempre que dicha modificacion esté justificada pedagégicamente en el Proyecto
Educativo de Centro. Esta justificacion debe considerar el desarrollo de la
programacion didactica, las caracteristicas del alumnado, las ensefanzas y el
horario semanal lectivo.

2. Tiempo para la realizacion de tareas digitales (Uso dentro y fuera del Centro)

El centro educativo tiene la responsabilidad de coordinar el tiempo que el
alumnado emplea en tareas digitales, incluyendo tanto el horario lectivo como
fuera del mismo.

o Establecimiento del Tiempo Maximo: El tiempo necesario para la realizacion de
las tareas digitales planificadas para el alumnado debe ser establecido en los
Planes Digitales de los Centros (PDC).

e Contenido del PDC: ElI PDC debe indicar el tiempo maximo de uso de los
dispositivos segun la ensefianza y las caracteristicas del alumnado, buscando
un equilibrio entre el uso de diferentes recursos digitales y no digitales.

e Supervision y Coordinaciéon: Es fundamental supervisar dicho tiempo para que
sea adecuado al desarrollo cognitivo del alumnado y a las recomendaciones
correspondientes. Los equipos directivos deben difundir informacion sobre
buenas practicas en la asignacién de tareas digitales, teniendo en cuenta el
tiempo dedicado a las tareas escolares realizadas dentro del centro como en el
hogar.

e Objetivo: El objetivo de esta gestion es reducir el tiempo de exposicion al
dispositivo, buscando asi el bienestar digital del alumnado.

6.7.2. Directrices para el desarrollo de pausas activas o actividades no digitales.
(Art 7 y Art8.4. Orden LIBRE)

La elaboracién de directrices para el desarrollo de pausas activas y actividades no
digitales se fundamenta en el Anexo lll de la Guia de bienestar digital y en los Articulos
7 y 8.4 de la Orden de estrategia digital LIBRE, que exigen el disefio obligatorio de
estas medidas para garantizar el bienestar fisico, mental y emocional del alumnado.

A continuacion, se presentan las directrices clave extraidas de las fuentes:

Directrices para el Disefio de Pausas Activas y Actividades No Digitales (Anexo
1))

1. Principios Generales y Marco Normativo

Los centros deben establecer estas directrices en cumplimiento de la Orden LIBRE de
8 de septiembre de 2025 (Articulos 7, 8, 10y 11), que regula el uso equilibrado y seguro
de los recursos digitales.
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e Alternancia Obligatoria: El uso de dispositivos digitales en el aula debe
alternarse obligatoriamente con pausas activas o actividades no digitales,
planificadas después de cada actividad digital.

o Equilibrio: La planificacion docente debe reflejar un equilibrio real entre las
tareas digitales y las analégicas, buscando siempre evitar el consumo pasivo y
prolongado de contenidos audiovisuales.

e Funcion de las Pausas Activas: Las pausas son breves descansos
programados cuyo objetivo es reducir la fatiga fisica y mental, mejorar la
concentracién y el rendimiento, y fomentar el bienestar emocional.

2. Beneficios Esperados

El disefio y la implementacién de estas pausas y actividades buscan los siguientes
beneficios:

e Mejora de la atencién, la memoria y el rendimiento.
e Reduccion del cansancio visual y postural.
e Disminucién de conductas disruptivas y aumento del clima positivo.
e Mayor conciencia sobre el uso responsable de la tecnologia.
o Prevencién de riesgos digitales y de la sobreexposicion.
3. Directrices por Etapas y Duracién

Las pausas activas deben ajustarse a la edad, espacio y contexto, y ser coherentes con
el tiempo de exposicién a los dispositivos (limitado a 1 hora en Primaria y 2 horas en
Secundaria Obligatoria, salvo justificacion pedagodgica en el Proyecto Educativo de
Centro).

Duracion Estandarizada

Etapa Educativa Justificacion

Recomendada
Pausas Estandar 5 a 15 minutos después de ||Ajuste segun la edad y el
(Bloques Digitales) cada bloque digital. contexto.
Etapas Iniciales (Infantil [Mas cercanas a 8-12 Menor tolerancia al
y Primaria) minutos. sedentarismo.

Mayor autonomia y
5-10 minutos. capacidad de
autorregulacion.

Etapas Superiores
(ESO, Bachillerato, FP)

4. Tipos de Pausas Activas Recomendadas

Las pausas activas se pueden clasificar en diferentes categorias para abarcar el
bienestar fisico, visual y mental:

Tipo de Pausa

Activa Ejemplos de Actividades

Estiramientos suaves de cuello, hombros, espalda y mufiecas.
Mini rutinas de movimiento en el aula (saltos, caminar en circulo,
estirarse). Juegos de coordinacion o ritmo ("Simon dice", "Sigue el
compas").

Pausas Motrices
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Aplicacion de la Regla del 20-20-20: cada 20 minutos de pantalla,
mirar 20 segundos a 20 pies (aproximadamente 6 metros). Mirar
Pausas Visuales |por la ventana, enfocar objetos lejanos o parpadear
conscientemente. Cerrar los ojos durante 15 segundos para
relajar la musculatura ocular.

Pausas Respiracion consciente 4-2-4 (inhalar 4 seg., retener 2, exhalar
Respiratorias y ||4). Minutos de silencio o atencion plena guiada. Escucha de
Mentales sonidos del entorno o musica relajante.

Comentar en parejas o pequefos grupos lo que se ha aprendido.
Pausas Sociales ||[Movimiento con proposito (rotar de puesto o recoger materiales).
o Cooperativas |Dinamicas de Pregunta-Reflexion tipo “piensa y comparte” (Think-
Pair-Share).

5. Tipos de Actividades No Digitales

Las actividades no digitales sirven como contrapeso natural al trabajo con dispositivos.
Se recomienda incorporar tareas en formato analdgico tras una sesion digital para
asegurar una desconexion real de la pantalla.

Estas actividades deben:
o Favorecer la reflexion, la creatividad, la cooperacion y el movimiento.
e Consolidar los aprendizajes.
e Promover la expresion oral o escrita.
o Estimular la motricidad y la socializacion.
Las actividades pueden ser de tipo:
o Cognitivo-reflexivo: Andlisis, lectura, escritura o debate.
e Creativo-manipulativo: Construccion, disefio o expresion artistica.

o Cooperativo-comunicativo: Dinamicas de grupo, dramatizaciones o resolucion
conjunta.

e Motriz y al aire libre: Movimiento, observacion del entorno o juego activo.
6. Registro y Seguimiento

Es responsabilidad de cada docente reflejar en su programacion y en su diario de aula
la alternancia planificada entre las actividades digitales y las no digitales, indicando
claramente el tiempo de exposicion digital.

6.6.3 Programas de sensibilizacion sobre los riesgos del uso excesivo de
dispositivos digitales (Art 10. Orden LIBRE)

Objetivo General

El objetivo principal es promover un uso critico, equilibrado y saludable de los
dispositivos digitales en la comunidad educativa. Esto implica reducir el consumo
pasivo (ver videos, redes o juegos sin proposito educativo) y fomentar un uso activo,
creativo y responsable de la tecnologia.

Contenidos Clave a Tratar
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Las campanas de sensibilizacion deben abordar los siguientes riesgos y conceptos:
1. Riesgos del uso excesivo de pantallas:
o Fatiga visual, sedentarismo, falta de suefio, estrés y distraccion.
o Riesgo de aislamiento social o dependencia tecnolégica.
2. Diferencia entre Consumo Pasivo y Activo:
o Pasivo: Actividades como mirar, copiar o deslizar.

o Activo: Actividades como crear, debatir, programar, investigar o
reflexionar.

3. Gestién del Tiempo:
o Concienciacién sobre los tiempos de exposicion saludable.
o Desarrollo de la Autorregulacion y la desconexion digital.

o Técnicas para desconectar, como pausas activas, planificacién del
tiempo y gestion emocional.

o [Establecimiento de rutinas sin pantalla antes de dormir y durante las
comidas.

Coordinacion y Acciones Sugeridas

Los programas de sensibilizacion deben coordinarse con los Planes de Convivencia,
Accion Tutorial y Orientacion, reflejados en el punto 6.3 del Plan Digital de Centro.

Destinatarios |[Acciones sugeridas Erecuc_apma / Responsable
uracion
Talleres sobre habitos digitales,
Alumnado juegos de reflexién, retos de 1 por trimestre Tutoria /
"un dia sin pantallas”, P Coordinacion TIC
dinamicas cooperativas.
Formacion sobre bienestar Anual / dentro  ||Coordinacién TIC
Profesorado |digital, deteccion de consumo |del Plan de / Jefatura de
pasivo y estrategias de aula. Formacioén estudios
Charlas sobre acompanamiento Departamento de
Familias digital y limites saludables en el ||2 anuales Orientacion /
hogar. AMPA
Centro en _Campanas V'Sl,Ja.“eS’ ca'rtelerla, Puntual / Comision digital /
jornadas tematicas o "Semana ||, . ; .
general . L trimestral Convivencia
del bienestar digital".

Propuestas de Programas Especificos

El Anexo | sugiere desarrollar programas especificos centrados en areas de alto riesgo,
como los videojuegos y el uso de herramientas de proteccion:

A. Videojuegos

Los programas deben enfocarse en desarrollar habitos saludables, equilibrados vy
fomentar el pensamiento critico sobre los contenidos digitales.
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Contenidos especificos:

e Concienciacion sobre la importancia de establecer limites de tiempo, espacios
y tipos de juegos.

e Integracion de los videojuegos como una actividad lidica complementaria a
otras experiencias (deporte, lectura, convivencia social).

e Analisis critico sobre los mensajes, valores y estereotipos presentes en los
videojuegos, y el reconocimiento de la diferencia entre ficcion y realidad.

e Fomento de la reflexion sobre el impacto que pueden tener en actitudes y
comportamientos.

e Uso de contratos familiares para establecer normas y promover el compromiso
de cumplirlas (referencia a INCIBE).

e Explicacion de la Clasificacion por Edades (PEGI), que indica si el contenido
es apto para diferentes grupos de edad (3, 7, 12, 16, 18), e identificadores de
contenido (lenguaje soez, discriminacion, drogas, miedo, juego, sexo, violencia,
en linea).

B. Control Parental

El programa busca capacitar y sensibilizar a los padres en el uso del control parental
como un soporte y no como un sustituto de la mediacion.

Contenidos especificos:

o Definicion y propésito del Control Parental, entendiéndolo como apoyo en el
aprendizaje digital de los menores.

e Fomento de la comunicacién y realizacién de actividades digitales en familia
para un clima de confianza adecuado.

e Proteccion de la configuracion mediante el uso de una contrasefia o cédigo
PIN y bloqueo de ajustes.

e Filtrado de contenidos inapropiados y control del tiempo de uso (limite y
establecimiento de horarios especificos).

e Supervision de actividad mediante la generacién de informes y el uso de la
geolocalizacion.

e Informacion sobre el Catalogo de herramientas de IS4K y otras opciones en el
Sistema Operativo y aplicaciones especificas.

C. Uso Excesivo de las TIC

Este programa se centra en concienciar sobre los riesgos del uso excesivo de la
tecnologia para prevenir la dependencia tecnolégica y promover Ila
autorregulacion.

Contenidos especificos:

e Concienciacion sobre los riesgos y el fomento de un uso responsable y
equilibrado.

e Desarrollo de la gestion emocional ante el uso de pantallas.

o Estrategias para implicar a las familias y al profesorado en la educacion digital
saludable.
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e Uso de la informacion y recursos de la plataforma de INCIBE sobre uso excesivo
de las TIC como punto de partida o apoyo.

6.8. Uso de la Inteligencia Artificial (1A)
6.8.1 Protocolo del uso de la IA en el centro educativo. (Art 18.2. Orden LIBRE)

Se debe establecer un protocolo centrado en la reflexion ética y el uso responsable
de la IA, alineado con los principios de bienestar digital.

El siguiente es el Protocolo de uso de la IA en el centro educativo, elaborado a partir
de la propuesta de ejemplo del Anexo I.
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ANEXO |
Propuesta de ejemplo: Protocolo de uso de la IA en el centro educativo

Centro educativo: IES PROFESOR PEDRO A. RUIZ RIQUELME
Fecha de aprobacion del protocolo: 26/11/2025
Objetivos

o Fomentar el uso pedagégico, ético y legal de la Inteligencia Artificial (1A).

e Promover la alfabetizacion critica y la competencia digital docente.

e Integrar la IA como recurso didactico complementario.

o Fomentar la evaluaciéon y mejora continua del uso de la IA en educacion.
1. Gestién de centro

El centro educativo se compromete a integrar la IA de forma responsable, inclusiva y
ética, como herramienta para potenciar la innovacién educativa y el desarrollo de la
competencia digital de toda la comunidad. Las indicaciones de este protocolo se rigen
por la Estrategia Digital LIBRE (Orden 08/09/2025) y el Reglamento europeo de
inteligencia artificial, incluyendo consideraciones sobre proteccion de datos
personales y privacidad.

1.1. Planificacion y coordinacion del uso de la IA

e Solo se emplearan herramientas IA que respeten el RGPD y la LOPDGDD,
garantizando la legalidad, privacidad y seguridad. En procesos administrativos
asistidos por IA, se aplicaran sistemas de anonimizacion de datos.

e Las herramientas de |IA empleadas por el docente deben ser validadas por el
centro, ajustadas a cada etapa educativa con un propésito educativo claro,
vinculadas al curriculo y deben haber demostrado ser efectivas en entornos
educativos.

1.2. Formacioén y actualizacion docente

e El profesorado debe ser formado y asesorado sobre el uso educativo,
responsable y seguro de las herramientas de IA, a través de formaciones como
las ofrecidas por el CPR o INTEF.

e El centro debe fomentar el pensamiento critico, la creatividad y la reflexién
ética en el uso de las herramientas de IA.

e Se ofreceran charlas, talleres y webinars sobre las consecuencias del mal uso
de la IAy los beneficios de una buena practica.

1.3. Comunicacién y participacion de la comunidad educativa

e El centro debe realizar una seleccion y validacion de plataformas y herramientas
con IA.

e ElI Plan Digital de Centro (PDC) debe recoger todas aquellas plataformas y
aplicaciones de IA seleccionadas por el centro.

e Las familias deben ser informadas sobre las herramientas |A utilizadas, su
finalidad, criterios de uso y riesgos.
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e Solo se podran usar herramientas de |IA que cumplan con la legislaciéon
vigente en proteccién de datos (RGPD y LOPDGDD), hayan sido validadas
previamente por el centro y registradas en un catalogo interno de recursos IA,
e incluyan una finalidad educativa o administrativa clara, adaptada a las etapas
y niveles del alumnado.

1.4. Comité de ética y supervision de la |IA

« El centro constituirda un Comité de Etica y Buen Uso de la IA, formado por
miembros del equipo directivo y representantes, para ejecutar las acciones
relacionadas con la IA, como dinamizadores de la estrategia digital.

e Las funciones del Comité incluyen: evaluar la idoneidad de las herramientas,
supervisar el cumplimiento de las normas éticas, legales y de privacidad,
resolver incidencias o posibles conflictos derivados del uso de la IA, y revisar
anualmente la actualizacion del protocolo.

1.5. Evaluaciéon y mejora continua

e Cada curso escolar se realizara una revision del uso de la IA en el centro,
analizando: el impacto en los procesos de ensefianza-aprendizaje, el analisis de
los posibles riesgos o conflictos, el nivel de competencia digital alcanzado, y la
eficiencia y ética de las herramientas empleadas.

e Los resultados de esta evaluacion se incorporaran al Plan de Mejora del Centro,
ajustando estrategias y recursos.

2. Protocolo para los docentes

El profesorado desempefia un rol esencial al promover enfoques pedagdgicos,
metodoldgicos y éticos que fomenten el aprendizaje sin poner en riesgo la integridad
académica.

2.1. Uso seguro

e Solo se emplearan herramientas IA que respeten el RGPD y la LOPDGDD,
garantizando la legalidad, privacidad y seguridad.

e Las herramientas |IA deben estar validadas por el centro, tener un propésito
educativo claro y estar vinculadas al curriculo.

2.2. Formacion y actualizacion docente

o El profesorado debe formarse sobre el uso educativo, responsable y seguro de
las herramientas de IA.

e A través del debate, se fomentara el pensamiento critico, la creatividad y la
reflexion ética en el uso de las herramientas.

2.3. Supervision del uso de la IA en el Aula

e Los docentes deben programar actividades con respaldo pedagdgico y
adaptadas a las indicaciones didacticas del articulo 19 de la Orden de Estrategia
Digital LIBRE.

e La IA no sustituira la evaluacién docente, por lo que no se evaluaran
automaticamente las tareas del alumnado. El docente podra usar IA para
detectar errores, pero nunca para asignar una calificacion final automatica.
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e El docente debe supervisar siempre los resultados generados por la IA,
comprobando que son precisos para garantizar la diversidad y la calidad de los
mismos.

e Se deben disefiar estrategias didacticas que incluyan la IA como una
herramienta de apoyo que fomente el pensamiento critico y auténomo.

2.4. Guia del uso de la IA en el Aula

e Los docentes deben incluir la IA de forma transversal en el ltinerario Digital,
siguiendo las orientaciones del articulo 20 de la Orden de Estrategia Digital
LIBRE.

e La alfabetizacion en IA debe integrarse de manera transversal en los curriculos,
alineandose con los principios de ciudadania digital, inclusion, sostenibilidad y
pensamiento critico.

e Segun el articulo 19 de la Orden LIBRE:

o Hasta 3° de ESO no se realizaran actividades que impliquen acceso
directo a herramientas de IA que recopilen datos personales o requieran
interaccion humana.

o A partir de 3° de ESO, se podra usar |IA supervisada con fines educativos
claros, incluyendo deteccién de plagio, practicas de aprendizaje
automatico y reflexion sobre el impacto ético y social.

e El docente debe establecer sistemas de evaluacion que contemplen la correcta
atribucion del uso de la IA en las tareas.

e Se debe fomentar la honestidad académica y el desarrollo del pensamiento
critico.

2.5. Inclusion educativa

o Eldocente debe favorecer la accesibilidad de todos los estudiantes mediante
el uso de la IA, incluyendo aquellos con necesidades educativas especiales.

e Se recomienda el uso de herramientas de IA que permitan mejorar la
comprension, la comunicacién y la personalizacion del aprendizaje.

e Los docentes deben recibir formacién sobre el uso de IA para atender las
necesidades de alumnado con diversidad funcional.

e Los docentes no deben hacer uso de la IA para el analisis de
comportamiento si no tienen autorizacion explicita.

3. Protocolo para el alumnado y las familias

Este protocolo define reglas claras para asegurar un uso responsable, ético y eficiente
de la IA por parte del alumnado y las familias.

3.1. Uso responsable y ético

e Los estudiantes deben emplear la IA bajo las instrucciones del profesorado,
como herramienta de apoyo, no como sustituto del aprendizaje o del esfuerzo
personal.

e Se prohibe el uso de IA para constituir fraude académico (generacion
automatica de respuestas en examenes o copia de tareas).



Regién de Murcia 5 - - -
Consejeria de Educacion X GOBERNO  MINSTERO Plan de Recuperacion, Financiado pqr la Unién Europea
Formacion Profesional y FPS " VidoNmormsona W Transformacién y Resiliencia NextGenerationEU
Emplec s

e Se deberespetar los derechos de autor y la originalidad del trabajo académico.

e La IA debe utilizarse de forma respetuosa y responsable, evitando generar
contenido ofensivo o perjudicial para otros.

3.2. Proteccion de datos y seguridad en el uso de la IA

e No se debe compartir informacion personal o sensible con herramientas de 1A
que no hayan sido analizadas y aprobadas por el centro.

e Es fundamental utilizar tnicamente la IA indicada por los docentes.

e Se recomienda que las familias supervisen el uso de IA por parte de los
estudiantes, garantizando un entorno seguro.

3.3. Accesibilidad e inclusion IA

e Se fomenta el uso de IA para mejorar la accesibilidad a la educacion,
especialmente para estudiantes con necesidades educativas especiales.

3.4. Trasparencia y veracidad en el uso de la IA

e Cuando un alumno utilice IA para elaborar una tarea, debe indicar claramente
qué partes han sido generadas con su ayuda.

e No se permite presentar como propio un trabajo completamente creado por IA.

e Es fundamental fomentar la honestidad académica, la originalidad y el
pensamiento critico en todos los trabajos.

e Los estudiantes deben verificar la veracidad de la informacion proporcionada
por la IA, consultando fuentes confiables y contrastando con informacion primaria
siempre que sea posible.

e Las familias seran informadas sobre las herramientas IA utilizadas, su finalidad,
criterios de uso y riesgos.

3.5. Prevencion del sedentarismo cognitivo

e Se debe evitar que los estudiantes dependan de manera excesiva de la IA
para resolver tareas académicas.

e Se sugiere disefar actividades que requieran interaccion humana vy
razonamiento propio, evitando un uso pasivo de la tecnologia.

o El profesorado debe evaluar de forma periddica cémo el uso de la IA afecta al
desarrollo cognitivo del alumnado.

3.6. Impacto medioambiental

e Se debe concienciar a los estudiantes sobre el consumo energético asociado
a la IA y fomentar un uso responsable y €eficiente.

e Se promueve el uso de herramientas de IA desarrolladas y operadas con
energias renovables y practicas ecolégicas.

6.7.2. Itinerario digital para el uso de la |IA

La elaboracién del itinerario digital del uso de la IA se basa en el Protocolo del uso de
lalA en el centro educativo que se ha generado previamente en nuestra conversacion,
el cual se fundamento en las orientaciones sobre la Estrategia Digital LIBRE (Art. 19y
Art. 20) y la necesidad de desarrollar el pensamiento critico y la ética digital.
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La tabla resume las directrices y las limitaciones de acceso a las herramientas de
Inteligencia Artificial para las distintas etapas, enfocandose en la supervision y la
prohibicion de la recopilacién de datos personales por parte de herramientas externas.

Itinerario Digital del Uso de la Inteligencia Artificial (1A)

. ‘. .. Restricciones de Proposito
Etapa Orientacion Principal Acceso Directo (Art. ||Pedagodgico del
Educativa (Art. 20 Orden LIBRE) 19 Orden LIBRE) Uso de Ia IA
La alfabetizacién en IA
debe integrarse de
Educacion ||manera transversal en
Secundaria ||los curriculos,
Obligatoria |[jalineandose con la
(ESO) ciudadania digital, la
sostenibilidad y el
pensamiento critico.
No se realizaran
actividades que
. o . . Fomentar el
Se priorizan actividades|impliquen acceso - -
. pensamiento critico
que promuevan la directo a ante los contenidos
— Hasta 3° |reflexion ética sobre la |lherramientas de IA
; . generados por
de ESO IA, pero sin acceso que recopilen datos g . e
. . inteligencia artificial y
directo a herramientas |personales o que
. ) ; L el uso responsable
complejas. requieran interaccion ]
h de la tecnologia.
umana para su
funcionamiento.
Deteccion de plagio,
practicas de
_ El uso de la IA es Se pod_ra usar IA aprendtlz'aje
— A partir de supervisado v con fines supervisada por el automatico, uso para
3°de ESO pervi Y profesorado con fines |analizar el impacto
educativos claros. . o .
educativos claros. ético y social de la
IA, y reflexion sobre
sus aplicaciones.
Se permite el uso de IA|Desarrollo de la
Se debe guiar al de manera honestidad
alumnado para que use ||supervisada, siempre |[académica, la
la IA como una que se establezcan originalidad y la
Bachillerato |herramienta de sistemas de evaluacion ||verificacion de la
apoyo, no como que contemplen la veracidad de la
sustituto del esfuerzo ||correcta atribucion informacion
personal. del uso de la IA en las ||proporcionada por la
tareas. IA.
El centro debe Se fomenta la Aplicacion de IA para
Formaciéon |[fomentar el uso de la IA|utilizacion de la resolucion de
Profesional |[para mejorar la herramientas de |A que||problemas
(FP) accesibilidad a la mejoren la profesionales y la
educacion y para la comprensiony la simulacion de
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personalizacién del
aprendizaje.

comunicacion en el
entorno profesional,
bajo supervision.

entornos de trabajo,
respetando los
derechos de autor y

la privacidad.

El itinerario digital de la IA debe integrarse de forma transversal en las
programaciones, siguiendo las orientaciones de la Orden de Estrategia Digital LIBRE
[basado en el Protocolo del uso de la IA generado previamente]. El uso de la IA debe
estar siempre respaldado por el docente, quien debe supervisar los resultados y
nunca utilizar la IA para asignar una calificacion final automatica [basado en el
Protocolo del uso de la IA generado previamente].

7. DIFUSION Y COMUNICACION DEL PDC A LA COMUNIDAD EDUCATIVA

La difusién del PDC se realizara en distintos momentos y por distintos cauces de
comunicacion con el fin de asegurar que nuestra comunidad educativa es conocedora
del proceso de transformacion digital del centro.

DIFUSION DEL PDC

CANAL DE DIFUSION

DIGITAL RESPONSABLE DESTINATARIOS URL
Web oficial del centro RMI 'y Equipo directivo Comumdad http://vyww.|esaba
Educativa nilla.es/

https://www.faceb
ook.com/iesabani
lla
https://instagram.
coml/iesabanilla?i
gshid=MTI11ZDU5
ODQ3Yw==

Redes Sociales: Facebook RMI Publico en general

Responsable de difusion

del plan Publico en general

Redes Sociales: Instagram

TABLA XI. Difusion del PDC.

8. EVALUACION

El PDC es un documento vivo y, como tal, esta sujeto a continuas revisiones y
propuestas de mejora. Estas revisiones se llevan a cabo evaluando el grado de
cumplimiento de los objetivos y teniendo en cuenta los indicadores de logro de las
acciones desarrolladas.

8.1. Anadlisis de la efectividad de las acciones disefiadas y consecuciéon de los
objetivos

Para poder establecer si las acciones disefiadas para la consecucidn de nuestros
objetivos se han logrado de manera efectiva, tenemos que valorar el nivel de
consecucion de las mismas, asi como el nivel de consecucién de los objetivos,
quedando plasmado en la siguiente tabla:


http://www.iesabanilla.es/
http://www.iesabanilla.es/
https://www.facebook.com/iesabanilla
https://www.facebook.com/iesabanilla
https://www.facebook.com/iesabanilla
https://instagram.com/iesabanilla?igshid=MTI1ZDU5ODQ3Yw==
https://instagram.com/iesabanilla?igshid=MTI1ZDU5ODQ3Yw==
https://instagram.com/iesabanilla?igshid=MTI1ZDU5ODQ3Yw==
https://instagram.com/iesabanilla?igshid=MTI1ZDU5ODQ3Yw==
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EVALUACION DE ACCIONES Y OBJETIVOS

DIMENSION Organizativa

AREA A: Liderazgo

OBJETIVO A-1: Liderar y organizar la estrategia digital del centro.

ACCION

INDICADOR DE LOGRO

NIVEL DE LOGRO

0

1

2

3

A.1.1: Constitucién del
Equipo Dinamizador de la
estrategia digital de centro.

i.,A.1.1.1: Se ha constituido el
Equipo Dinamizador de la
estrategia digital de centro.

A.1.2: Elaboracion PDC

i.A.1.2.1: Se ha elaborado el
PDC.

NIVEL DE CONSECUCION DEL OBJETIVO:

Puntuacion Media:

PROPUESTAS DE MEJORA:

EVALUACION DE ACCIONES Y OBJETIVOS

DIMENSION Organizativa

AREA A: Liderazgo

documentos de centro.

OBJETIVO A-2: Impulsar la integracion de la estrategia digital en los diferentes

ACCION

INDICADOR DE LOGRO

NIVEL DE LOGRO

0

1

2

3

A.2.1: Establecer la relacion
de los puntos del PDC con los
planes y proyectos
institucionales de centro.

i.LA.2.1.1: EI PDC se ha
integrado en los diferentes
planes y proyectos
institucionales de centro

NIVEL DE CONSECUCION DEL OBJETIVO:

Puntuacion Media:

PROPUESTAS DE MEJORA:
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EVALUACION DE ACCIONES Y OBJETIVOS

DIMENSION Organizativa

AREA C: Infraestructura y equipos

OBJETIVO C-1: Asegurar una infraestructura adecuada para el correcto
funcionamiento de todo el equipamiento tecnolégico del centro y establecer un
sistema de mantenimiento, asi como de retirada de equipos obsoletos (conectividad,
pizarras digitales, cafiones, pantallas, ordenadores...)

NIVEL DE LOGRO

ACCION

INDICADOR DE LOGRO

0

1

2

3

C.1.1: Disefo y puesta en
marcha de un plan de retirada

i.C.1.1.1: Se ha disefiado y
puesto en marcha un plan de

retirada sostenible de
dispositivos digitales.

sostenible de dispositivos
digitales.

Puntuacion Media:

NIVEL DE CONSECUCION DEL OBJETIVO:

PROPUESTAS DE MEJORA:

EVALUACION DE ACCIONES Y OBJETIVOS

DIMENSION Organizativa
AREA C: Infraestructura y equipos
OBJETIVO C-2: Definir entornos de aprendizaje virtuales para aprovechar u optimizar
el uso de las tecnologias de aprendizaje digital: EVA (Entorno Virtual de Aprendizaje).
. NIVEL DE LOGRO
ACCION 0 1 2 3

INDICADOR DE LOGRO

i.C.2.1.1: Se han determinado
Entornos de Aprendizaje
Virtuales para su utilizacion
por la comunidad educativa.

C.2.1: Eleccion de Entornos
de Aprendizaje Virtuales para
su utilizacion por la
comunidad educativa.

Puntuacion Media:

NIVEL DE CONSECUCION DEL OBJETIVO:

PROPUESTAS DE MEJORA:
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EVALUACION DE ACCIONES Y OBJETIVOS

DIMENSION Organizativa

AREA C: Infraestructura y equipos

OBJETIVO C-3: Implementar medidas de apoyo para el alumnado con dificultades de
acceso a internet y a la compra de dispositivos.

NIVEL DE LOGRO
0 1 2 3

ACCION INDICADOR DE LOGRO

i.C.3.1.1: Se han detectado
familias con dificultades para
acceder a la tecnologia.

C.3.1: Deteccion de familias

con dificultades para acceder
a la tecnologia a través de un
cuestionario.

Puntuacion Media:

NIVEL DE CONSECUCION DEL OBJETIVO:

PROPUESTAS DE MEJORA:

EVALUACION DE ACCIONES Y OBJETIVOS

DIMENSION Organizativa
AREA C: Infraestructura y equipos
OBJETIVO C-4: Determinar tecnologia adecuada para el ACNEAE

ACCION NIVEL DE L(2)GRO

INDICADOR DE LOGRO

0

1

3

C.4.1: Elaboracién de un
listado de necesidades
tecnoldgicas a cubrir para el
ACNEAE.

i.C.4.1.1: Se ha elaborado un
listado de necesidades
tecnoldgicas a cubrir para el
ACNEAE.

NIVEL DE CONSECUCION DEL OBJETIVO:

Puntuacion Media:

PROPUESTAS DE MEJORA:
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EVALUACION DE ACCIONES Y OBJETIVOS

DIMENSION Organizativa

AREA D: Desarrollo profesional continuo

OBJETIVO D-1: Detectar las necesidades de formacion de los docentes en
competencia digital.

NIVEL DE LOGRO

ACCION INDICADOR DE LOGRO 0 1 2 3
D.1.1: Elaboracién de un i.D.1.1.1: Se ha elaborado y
cuestionario para conocer las | analizado un cuestionario de
necesidades en materia de necesidades en CDD.
competencia digital por parte
de los docentes.

Puntuacion Media:

NIVEL DE CONSECUCION DEL OBJETIVO:
PROPUESTAS DE MEJORA:

EVALUACION DE ACCIONES Y OBJETIVOS

DIMENSION Pedagégica
AREA DE: Pedagogia;Apoyos y recursos
OBJETIVO E-1: Favorecer la utilizaciéon de las ayudas técnicas para el ACNEE.

ACCION INDICADOR DE LOGRO 0 NIVE:' DE L(2)GRO 3
E.1.1: Informacion y difusion | i.E.1.1.1: Se ha informado y
de las ayudas técnicas difundido sobre la existencia
existentes en el centro. de las ayudas técnicas del
centro.

Puntuacion Media:

NIVEL DE CONSECUCION DEL OBJETIVO:
PROPUESTAS DE MEJORA:
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EVALUACION DE ACCIONES Y OBJETIVOS

DIMENSION Pedagégica

AREA G: Practicas de evaluacion

OBJETIVO G-1: Promover la participacion activa del alumnado en su proceso de
aprendizaje a través de la evaluacion entre iguales, realizadas mediante recursos TIC
y TAC.

ACCION INDICADOR DE LOGRO 0 NIVE,:' DE L(2)GRO 3
G.1.1: Desarrollo e i.G.1.1.1: Se han desarrollado
integracién de metodologias e integrado metodologias que
que permitan la evaluacion han permitido la evaluacion
entre iguales a través de las entre iguales a través de las
TICy TAC. TICy TAC.
Puntuacion Media:
NIVEL DE CONSECUCION DEL OBJETIVO:

PROPUESTAS DE MEJORA:

___ EVALUACIONDEACCIONESYOBJETIVOS

DIMENSION Pedagégica

AREA H: Compentencias digitales del alumno

OBJETIVO H-1: Fomentar la informacion y alfabetizacion digital mediatica del
alumnado desde todas las areas o materias.

NIVEL DE LOGRO

ACCION INDICADOR DE LOGRO 0 1 2 3
H.1.1: Disefo de situaciones | i.H.1.1.1: Se han disefiado y
de aprendizaje para que el llevado a cabo situaciones de
alumnado lleve a cabo la aprendizaje, para que el
navegacion, busqueday el alumnado lleve a cabo la
filtrado de informacion de navegacion, busqueday el
forma confiable y precisa. filtrado de informacion de

forma confiable y precisa.

Puntuacion Media:

NIVEL DE CONSECUCION DEL OBJETIVO:
PROPUESTAS DE MEJORA:
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TABLA XIl. Evaluacion de acciones y objetivos. (Nivel de logro de la accién: Nulo (0), Bajo (1), Medio (2)
y Alto (3). Nivel de consecucién del objetivo: No iniciado (Todo 0), Insuficiente (>0 y 1) Basico (>1y <2),
Satisfactorio (>2 y <3), Destacado (Todo 3)).

8.2. Evaluacioén final del PDC y propuestas de mejora

En la evaluacion final del PDC consideramos los siguientes aspectos:

EVALUACION FINAL PDC

ANALISIS DE OBJETIVOS NUMERO

PROPUESTOS INICIALMENTE
NO INICIADOS

ALCANZADOS CON NIVEL INSUFICIENTE O BASICO

ALCANZADOS CON NIVEL SATISFACTORIO O DESTACADO

VALORACION DE RESULTADOS

DE LOS OBJETIVOS:

DEL EQUIPO DE DINAMIZADORES:

MEJORA DE LA COMPETENCIA DIGITAL DEL CENTRO EDUCATIVO:

TABLA XIll. Evaluacion final del PDC

Los resultados obtenidos, tras realizar la evaluacion del PDC, quedaran reflejados en la
Memoria Anual del centro, asi como las propuestas de mejora que se hayan considerado
oportunas.
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Ademas, resulta aconsejable realizar, con caracter anual o bianual, una comparativa de
la situacion del centro volviendo a evaluar la competencia digital del mismo a través de

la herramienta SELFI



